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pdf es una sigla en inglés (portable document format) que
significa formato de documento portatil; es un formato de Joaquin Clro
almacenamiento de documentos digitales que puede abrirse | http:/eswikipedia.org/

.PDF 30\jul\2022

. . . . . wiki/PDF
en casl cuanLuer sistema operativoy no puede editarse

Joaquin Clro

Es un formato de compresion de imagenes.Se caracteriza bites/docsgooglecom .
.PNG [spreadsheets/d/IALR57 30\jul\2022
porque su fondo es transparente y ocupa menos espacio. GuafhN-pOAVII7Y02079
Dnfab 3 rpaXxE4wCw/
edit?usp=sharing
Documento: Glosario
. . . de Términos de
Es la accion tomada para evitar la repeticion de una no Seguridad de la
ACCION CORRECTIVA |conformidad mediante la identificacion y tratamiento de las informacion y 20\may\2022
causas que la provocaron. (ISO/IEC 27000, 2018) Ciberseguridad AGATA
https:/docs.google.com
/document/d/10PfPIw]
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wHI2OIJuwdFLUF4057F
03CIIC/edit#

Documento: Glosario
Decision informada de tomar un riesgo particular. La de Terminos de

.. . . . . Seguridad de la
aceptacion del riesgo puede ocurrir sin tratamiento de riesgo informacion y

o durante el proceso del tratamiento de riesgo. Los riesgos | Ciberseguridad AGATA | 20\may\2022
aceptados estan sujetos a monitoreo y revision. (ISO/IEC iﬁmoﬁ;’:—“%
ZQQQQ men ngz Q WJ
27000, 2018) wHI201JuwdFLUF4057F
0JCJIC/editi

ACEPTACION DEL
RIESGO

X Palabra formada por las letras iniciales o a veces mas letras de Joaquin Clro .
ACRONIMO . ) . http://Mww.wordreferen 30\jul\2022
otras palabras. Por ejemplo: BIT (Binary diglT) definicion/acr%

C3%B3nimo

.. . . .. . Documento: Glosario
En relacién con la seguridad de la informacion, se refiere a de Términos de

cualquier informacion o elemento relacionado con el Seguridad de la

tratamiento de la misma (equipos, sistemas, soportes, informacion y
ACTIVO Ciberseguridad AGATA 20\may\2022

edificios, personas, entre otras) que tenga valor para la pipe/docsgoogle.com

organizacion. (Modelo de Seguridad y Privacidad de la /[document/d/10PfPIw]
. P wHI201JuwdFLUF4057F
informacion - MSPI, 2016) Jp—
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Documento: Glosario
de Términos de
Es cualquier programa que automaticamente va mostrando Seguridad de la

publicidad al usuario durante su instalacién o durante su usoy|  informaciony
Ciberseguridad AGATA 20\may\2022

con ello genera beneficios a sus creadores. (Instituto Nacional pipe /docs google.com

de Ciberseguridad - INCIBE, 2020) [document/d/10PfPIWJ
wWHI201JuwdFLUF4057F
0JCIIC/edit#

Documento: Glosario
de Términos de
Seguridad de la
informaciony
ALCANCE DE .. . . . . A
AUDITORIA Alcance o limite de una auditoria. (ISO/IEC 27000, 2018) Ciberseguridad AGATA | 20\may\2022

https:/docs.google.com
/document/d/10PfP1w3

wHI2O1IJuwdFLUF4057F
03CIIC/edit#

. . .. . . ITELLIGENT Publicado
En Ciencias de la Computauon, un algorltmo es un conjunto en Big Data e

de pasos para realizar una tarea. En otras palabras, una| inteligencia Artificial
secuencia légica y con instrucciones que forman una férmula | httpsi/itelligent.es/es/gl

- L. . P osario-inteligencia-artifi
matematica o estadistica para realizar el analisis de datos. o :
cial-big-data-science/

ADWARE

ALGORITMO 31\may\2022
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Se denomina algoritmo a un grupo finito de operaciones
: . . J in Cl .
ALGORITMO organizadas de manera légica y ordenada que permite .::oa:gu.lr.\ rO: 30\jul\2022
solucionar un determinado problema. ritmo,

Documento: Glosario
de Términos de
Seguridad de la

Persona o grupo de personas que dirige y controla una| _ informaciony
Ciberseguridad AGATA 20\may\2022

organizacién al nivel mas alto. (ISO/IEC 27000, 2018) https://docs.google.com
[document/d/10PfP1WI

wWHI201JuwdFLUF4057F
0JCJIC/edit#

Documento: Glosario
de Términos de
Seguridad de la

ALTA DIRECCION

Causa potencial de un incidente no deseado, que puede informacion y
AMENAZA causar dafios a un sistema u organizacion. (ISO/IEC 27000, | Ciberseguridad AGATA | 20\may\2022
20] 8) https:/docs.google.com
/document/d/10PfPIwJ

wHI201JuwdFLUF4057F
0JCIIC/edit#t
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Documento: Glosario
de Términos de
. B . . . Seguridad de la
Un conjunto de técnicas para examinar tendencias y informacion y
ANALISIS tendencias de salida (proceso o producto). (ISO/IEC 27000, Ciberseguridad AGATA | 20\may\2022
2018) https:/docs.google.com
/[document/d/10PfP1wJ
wHI2OIJuwdFLUF4057F
0JCJIC/edit#

Documento: Glosario
de Términos de
Seguridad de la

Proceso para comprender la naturaleza del riesgo y para, _ [nformaciony
. . . Ciberseguridad AGATA 20\may\2022
determinar el nivel de riesgo. (ISO/IEC 27000, 2018) https://docs.qoogle.com

/document/d/10PfP1wJ]
WHI201JuwdFL UF4057F
0JCIIC/edit#
El analisis de sentimiento se refiere a los diferentes métodos | TELLIGENT Publicado
de linguistica computacional que ayudan a identificar y en Big Data e
. .. .. . . Inteligencia Artificial
extraer informacion subjetiva del contenido existente en el e
o ) o S https:/itelligent.es/es/ql
mundo digital. Gracias al analisis del sentimiento, podemos gsario-inteligencia-artifi

ser capaces de extraer un valor tangible y directo, como| cial-big-data-science/

ANALISIS DE RIESGO

ANALISIS DE

3\may\2022
SENTIMIENTO \ma\
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puede ser determinar si un texto extraido de la red Internet
contiene connotaciones positivas o negativas.

El analisis predictivo pertenece al area de la Analitica

Empresarial. Se trata de utilizar los datos para determinar qué

puede pasar en el futuro. La AP permite determinar la [TELLIGENT Publicado
probabilidad asociada a eventos futuros a partir del analisis de en Big Data e

ANALISIS . . . . . Inteligencia Artificial
- 31 2022
PREDICTIVO (AP) la mformaaon dI.SpOth|e. (oresente y pasada). Tambien | . oot ecios/l \may\
permite descubrir relaciones entre los datos que | gsario-inteligencia-artifi
normalmente no es detectada con un analisis menos clalkbig-data-science/
sofisticado. Técnicas como la mineria de datos (data mining) y
los modelos predictivos son utilizados.
La Analitica Empresarial comprende los meétodos y las
técnicas que se utilizan para recopilar, analizar e investigar el
. . ITELLIGENT Publicado
conjunto de datos de una organizacion, lo cual genera en Big Data e
ANALITICA conocimiento que se transforma en oportunidades de | nteligencia Artificial Mmay\2022
may

EMPRESARIAL (AE) negocio y mejora la estrategia empresarial. AE permite una httpsi/itelligentes/esial
- .. p osario-inteligencia-artifi
mejora en la toma de decisiones ya que éstas se basan en la =, :
o ] ] | clal-big-data-science/
obtencion de datos reales y tiempo real y permite conseguir
objetivos empresariales a partir del analisis de estos datos.
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ANTISPAM

ANTIVIRUS

ANTIVIRUS

Documento: Glosario

de Términos de

Es un producto, herramienta, servicio o mejor practica que Seguridad de la

detiene el spam o correo no deseado antes de que se|  nformaciony

. . . Ciberseguridad AGATA 20\may\2022

convierta en una molestia para los usuarios. (Grupo Atlas de | pitpe /docs google.com
Seguridad Integral, 2018) /document/d/10PfPIW]
wHI2OIJuwdFLUF4057F

0JCIICledit#

. L. . L Documento: Glosario
Es un programa informatico especialmente disenado para de Términos de

detectar, bloquear, y eliminar coédigo malicioso (virus, Seguridad de la

troyanos, gusanos, entre otros), asi como proteger los equipos, _ Informaciony
Ciberseguridad AGATA 20\may\2022

de otros programas peligrosos conocidos genéricamente piipe /docsgoogle.com

como malware. (Instituto Nacional de Ciberseguridad -|/document/d/10PfPIw]
INCIBE, 2020 WHI20IJuwdFLUF4057F
' ) 0JCIIC/editi

Joaquin Clro
Programa que detecta la presencia de un virus informatico en https./www.google.co

o m.ar/webhp?sourceid=c 30\jul\2022
una computadora y lo elimina. hrome-instant&ion=1%e

spv=2&ie=UTF-8#g=anti
. finici
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Es un archivo que se envia junto a un mensaje de correo in Cl
ARCHIVO ADJUNTO o 9 ] ) Joaquin Clro 30\jul\2022
electrdnico. http://eswikipedia.org/
wiki/Archivo_adjunto
Aunque WEKA acepta en teoria ficheros csv para obtener los
datos de Definicion de Archivos
entrada e incluso soporta consultas a base de datos, yo he ARFF [Online]
. Disponible:
ARFF tenido problemas para . hitps,Jixikiboowordpre 08\oct\2021
cargar datos en los dos formatos, por lo que recomiendo crear | sscom/2014/01/16/archiv
NOSOtros Mismos un os-arff-weka
fichero con formato ARFF (el formato propio de WEKA) [13].
Documento: Glosario
de Términos de
. . Seguridad de la
Intentar destruir, exponer, alterar, deshabilitar, robar u obtener informacion y
ATAQUE acceso no autorizado o hacer un uso no autorizado de un| Ciberseguridad AGATA | 20\may\2022
. . 5 .
activo. (ISO/IEC 27000, 2018) https://docs.goodlecom
/document/d/10PfP1wJ

wHI201JuwdFLUF4057F
0JCIIC/edit#
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Documento: Glosario
de Términos de

Es un procedimiento para averiguar una contrasena que Seguridad de la

ATAQUE DE FUERZA consiste en probar todas las combinaciones posibles hasta  _ [nformaciony
Ciberseguridad AGATA 20\may\2022

BRUTA encontrar la combinacién correcta. (Instituto Nacional de pitpe/docsgoogle.com

Ciberseguridad - INCIBE, 2020) [document/d/10PfPIWJ
wWHI201JuwdFLUF4057F

0JCIIC/edit#

Documento: Glosario
de Términos de

Proceso sistematico, independiente, y documentado para Seguridad de la

obtener evidencia de auditoria y evaluarla objetivamente para| _ [nformaciony
Ciberseguridad AGATA 20\may\2022

determinar hasta qué punto se cumple los criterios de htps//docs.google.com
auditoria. (ISO/IEC 27000, 2018) Jdocument/d/10PfPIWJ
wHI201JuwdFL uF4057E

0JCJIIC/edit#

Documento: Glosario
de Términos de
Seguridad de la

Son auditorias que son realizadas por entidades externas a la| _ nformaciony
Ciberseguridad AGATA 20\may\2022

organizacién (ISO/IEC 27000, 2018) https://docs.google.com
[document/d/1OPfPIW]
wHI20IJuwdFLUF4057E

0JCIIC/edit#

AUDITORIA

AUDITORIA EXTERNA


https://docs.google.com/document/d/10PfP1wJwHl2QIJuwdFLuF4057F0JCJJC/edit#
https://docs.google.com/document/d/10PfP1wJwHl2QIJuwdFLuF4057F0JCJJC/edit#
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Documento: Glosario
de Términos de

. . . . Seguridad de la
Son auditorias que pueden ser realizadas por la misma informacion y

AUDITORIA INTERNA |organizacién o por una parte externa en su nombre. (ISO/IEC | Ciberseguridad AGATA | 20\may\2022
27000, 2018) https://docs.google.com

/document/d/10PfP1wJ
wHI201JuwdFLUF4057F
0JCJIC/edit#

Documento: Glosario
de Términos de
Seguridad de la

Propiedad que una entidad es lo que dice ser. (ISO/IEC 27000, _ informaciony
Ciberseguridad AGATA 20\may\2022

2018) https:/docs.google.com
/document/d/10PfP1w]
wHIZOIJuwdFLUF4057F

0JICIIC/edit#

Documento: Glosario
de Términos de
. . » Seguridad de la
Es la seguridad de que un mensaje, una transaccion u otro informacion y

AUTENTICIDAD intercambio de informacion proviene de la fuente de la que | Ciberseguridad AGATA |  20\may\2022

H . 5 .

afirma ser. (ISO/IEC 27000, 2018) https:/docs.googlecom

/document/d/10PfPIw]

wHI201JuwdFL UF4057F
03CJIIC/editit

AUTENTICACION
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Documento: Glosario
de Términos de
.. . . . Seguridad de la
Consentimiento previo, expreso e informado del Titular para informacion y
AUTORIZACION llevar a cabo el Tratamiento de datos personales (Ley 1581, | Ciberseguridad AGATA | 20\may\2022
. 5 .
20-'2) https:/docs.google.com
/document/d/10PfPIwJ
wHI2OIJuwdFLUF4057F
0JCJIC/editit

. . . . Documento: Glosario
Copia de seguridad que se realiza sobre archivos o de Términos de

aplicaciones contenidas en un ordenador con la finalidad de Seguridad de la

recuperar los datos en el caso de que el sistema de|  informaciony
BACKUP . » R o . Ciberseguridad AGATA 20\may\2022
informacion sufra dafos o pérdidas accidentales de los datos | hiipe docs google.com
almacenados. (Instituto Nacional de Ciberseguridad - INCIBE, | [document/d/10PfP1w3
2020) wHI201JuwdFLuF4057F
0JCJIC/editit

Documento: Glosario
de Términos de
Seguridad de la

BASE DE DATOS | Conjunto organizado de datos personales que sea objeto de|  informaciony
. Ciberseguridad AGATA 20\may\2022
PERSONALES Tratamiento (Ley 1581, 2012). httpsy/docs.google.com
/document/d/10PfPIw]

wHI2OIJuwdFLUF4057F
0JCIIC/edit#
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Documento: Glosario
de Términos de
El plan de continuidad del negocio, BCP por sus siglas en Seguridad de la

inglés, estd orientado a permitir la continuacion de las informacion y

BCP T . . Ciberseguridad AGATA | 20\may\2022
principales funciones del negocio en el caso de un evento e /docsgoogle.com
imprevisto que las ponga en peligro (ISO/IEC 27000, 2018) /document/d/10PfPIW]
wWHI201JuwdFLUF4057F
01CIIC/editi#
Abreviatura de [Business Impact Analysis]. Se trata de un| Documento: Glosario
informe que nos muestra el coste ocasionado por la Snguérrir(;!gojedli
interrupcion de los procesos criticos de negocio. Este informe informacion y
BIA nos permitird asignar una criticidad a los procesos del| Ciberseguridad AGATA | 20\may\2022
negocio, definir los objetivos de recuperacién y determinar un ﬁ%ﬁﬁ

tiempo de recuperacion a cada uno de ellos. (Instituto |y y>o13uwdFLuF4057E
Nacional de Ciberseguridad - INCIBE, 2020) 0JCIIC/editit
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BIG DATA

BIOMETRICO

(Grandes  volumenes de datos). Actualmente no

encontramos en un entorno en el que cada dia se generan

trillones de bytes de informacion. A esta enorme cantidad de

datos producidos dia a dia, la denominamos Big Data. El

crecimiento de los datos provocados en Internet y otras areas

(Ej. Gendmica) hacen necesarias nuevas técnicas para poder| |TELLIGENT Publicado
acceder y utilizar estos datos. Al mismo tiempo estos grandes en Big Datae
volumenes de datos ofrecen nuevas posibilidades de 'nte,”:g:. en?ia Artiﬁcg iagl
conocimiento y nuevos modelos de negocio. En particular, en | gsario-inteligencia-artifi
Internet, este crecimiento comienza con la multiplicacién en | <cial-big-data-sci

el numero de webs comenzando los buscadores (e]. Google) a

buscar nuevas formas de almacenar y acceder a estos

grandes volumenes de datos. Esta tendencia (blogs, redes

sociales, loT ..) estd provocando la aparicion de nuevas

herramientas de Big Data y la generalizacion de su uso.

31\may\2022

Es un método de reconocimiento de personas basado en sus  Pecumento: Glosario

. S . . .. de Términos de
caracteristicas fisioldgicas (huellas dactilares, retinas, iris, cara, Seguridad de Ia

entre otros) o de comportamiento (firma, forma de andar, informacion y 20\may\2022

tecleo, entre otros). (Instituto Nacional de Ciberseguridad - Ciberseguridad AGATA
https:/docs.google.com

INCIBE, 2020) Jdocument/d/10PfP1w]


https://itelligent.es/es/glosario-inteligencia-artificial-big-data-science/
https://itelligent.es/es/glosario-inteligencia-artificial-big-data-science/
https://itelligent.es/es/glosario-inteligencia-artificial-big-data-science/
https://itelligent.es/es/glosario-inteligencia-artificial-big-data-science/
https://docs.google.com/document/d/10PfP1wJwHl2QIJuwdFLuF4057F0JCJJC/edit#
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wHI2OIJuwdFLUF4057F
03CIIC/edit#

Documento: Glosario
Es un conjunto de computadores (denominados bots) de Terminos de

Seguridad de la
controlados remotamente por un atacante que pueden ser informacion y

BOTNET utilizados en conjunto para realizar actividades maliciosas | Ciberseguridad AGATA
como envio de spam, ataques de DDos, entre otros. (Instituto  httes/docsgoogle.com

. . . [document/d/10PfPIw]
Nacional de Ciberseguridad - INCIBE, 2020) WHI201JuwdFLUF4057F

0JCIIC/edit#

Documento: Glosario
de Términos de

. L. . Seguridad de la
Es un error o fallo de un programa de dispositivo o sistema de informacion y

BUG software que desencadena un resultado indeseado. (Instituto | Ciberseguridad AGATA

Nacional de Ciberseguridad - INCIBE, 2020) m
[document/d/10PfPIwI
WHI2Q1JuwdFLUF4057F

0JCIIC/editi
L . L . . ITELLIGENT Publicado
(Analitica Empresarial). La Analitica Empresarial o Business en Big Data e
Analytics permite conseguir los objetivos empresariales, a inteligencia Artificial
partir del analisis de datos. Basicamente permite detectar hitps/itelligentes/es/al

. . . L. . osario-inteligencia-artifi
tendencias y realizar prondsticos a partir de modelos |~

BUSINESS ANALYTICS

20\may\2022

20\may\2022

3N\may\2022
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predictivos y utilizar estos modelos para optimizar
procesos de negocio.

(Inteligencia de Negocio). Otro concepto relacionado con la

AE es la Inteligencia Empresarial (IE) centrada en el uso de los

datos de una empresa para facilitar también la toma de

decisiones y anticipar acciones empresariales. La diferencia TELLIGENT Publicado

con la AE es que la IE es un concepto mas amplio, no solo se en Big Data e

BUSINESS centra en el analisis de datos sino que éste es un drea dentro | 'Mteligencia Artificial

INTELLIGENCE _ 9 . . https:/itelligent.es/es/gl

de la IE. Es decir, la IE se trata de un conjunto de estrategias, osario-inteligencia-artifi

aplicaciones, datos, tecnologia y arquitectura técnica entre las | cial-big-data-science/

gue se encuentra la AE; y todo ello, enfocado a la creaciéon de

nuevo conocimiento a través de los datos existentes de la

empresa

3N\may\2022

Proceso continuo y documentado aplicado a los EMP | Documento: Glosario
(Elementos Materiales Probatorios) y EF (Evidencia Fisica), por de Terminos de

. . . .. Seguridad de la
parte de los servidores publicos y particulares que con ocasion informacion y

a sus funciones deban garantizar su autenticidad y capacidad | Ciberseguridad AGATA | 20\may\2022

https:/docs.google.com
demostrativa, mientras que la autoridad competente ordena

/[document/d/10PfP1wJ
su disposicion final. (Manual del Sistema de Cadena de . yiopuwdrLur40s7F

Custodia. Fiscalia General de la Nacion, 2018) QJCIIC/editit

CADENA DE
CUSTODIA


https://itelligent.es/es/glosario-inteligencia-artificial-big-data-science/
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Documento: Glosario
de Términos de
Se trata de una comunicacion inesperada mediante correo Seguridad de la

electrénico o mensajeria instantédnea en las que el remitente|  informaciony
) . ] Ciberseguridad AGATA 20\may\2022
promete negocios muy rentables . (Instituto Nacional de|pipe/docsgooglecom

Ciberseguridad - INCIBE, 2020) [document/d/10PfPIWJ
wWHI201JuwdFLUF4057F
0JCIIC/edit#

Circuito Cerrado de Television (CCTV). Es una instalacion de| Documento: Glosario
equipos conectados que generan un circuito de imagenes de Terminos de

. . Seguridad de la
que solo puede ser visto por un grupo determinado de informacion y

CARTAS NIGERIANAS

CCTV personas, estas se personalizan para adaptarse a las| Ciberseguridad AGATA | 20\may\2022
necesidades de cada cliente bien sea orientadas a |a httes//docsgooglecom
. L . . L. . /document/d/10PfP1w3
seguridad, vigilancia o mejora de servicio. (IMSEL Seguridad, |\ p>013uwdFLuF4057E
2019) 0JCJICleditit

Documento: Glosario
Es un Centro de Procesamiento de Datos (CPD) de Términos de

CENTRO DE especificamente disefiado para tomar el control de otro CPD |~ Seguridaddela
. . . . . informacién y 20\may\2022
RESPALDO principal en caso de contingencia. (Instituto Nacional de ciersequridad AGATA
Ciberseguridad - INCIBE, 2020) https:/docs.google.com

/document/d/10PfP1wJ
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wHI2OIJuwdFLUF4057F
03CIIC/edit#

Documento: Glosario
de Términos de
Seguridad de la

Es una etiqueta especial de seguridad que acompana a un

CERTIFICADO DE . . . . o _ informaciony
AUTENTICIDAD software con licencia legal para impedir falsificaciones. Ciberseguridad AGATA | 20\may\2022
(Instituto Nacional de Ciberseguridad - INCIBE, 2020) https://docs.google.com

/document/d/10PfPIw]
wHI201JuwdFLUF4057F
0JCIIC/edit#t

Documento: Glosario
de Términos de

Es un archivo informatico generado por una entidad .
denominada Autoridad Certificadora (CA) que asocia unos segurdad de 14
CERTIFICADO informacion y

datos de identidad a una persona fisica, organismo o empresa | Ciberseguridad AGATA | 20\may\2022

DIGITAL .
confirmando de esta manera su identidad digital en internet. Rtrs/docsgooglecom
. . . . document/d/10PfPI1wJ
(Instituto Nacional de Ciberseguridad - INCIBE, 2020) wHI201JuwWdFLUF4057F
0JCIIC/editi

Es el ambiente tanto fisico como virtual compuesto pPor| pocumento: Glosario

computadores, sistemas computacionales, programas de Términos de
CIBERESPACIO computacionales (software), redes de telecomunicaciones, Sien?;rrr'::g:f;a
datos e informacién que es utilizado para la interaccion entre | ciberseguridad AGATA

usuarios. (Resolucion CRC 2258, 2009) https://docs.google.com

20\may\2022
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[document/d/10PfPIwI
WHI2Q1JuwdFLUF4057F

QJICIIC/editi

Documento: Glosario
de Términos de
. o . . Seguridad de la
Capacidad del Estado para minimizar el nivel de riesgo al que informacion y

CIBERSEGURIDAD estan expuestos los ciudadanos, ante amenazas o incidentes| Ciberseguridad AGATA | 20\may\2022

de naturaleza cibernética. (CONPES 3701, 2011) hd : I 1op'fp1 r;‘
[document/d/ W.

wHI201JuwdFLUF4057F
0JCJIIC/edit#

Documento: Glosario
de Términos de

Proceso de codificacion de informacion para poder evitar que Seguridad de la

esta llegue a personas no autorizadas. Solo quien posea la informacion y
Ciberseguridad AGATA 20\may\2022

CIFRADO i .
clave podra acceder al contenido. (Instituto Nacional de https./docs.acoalecom
Ciberseguridad - INCIBE, 2020) [document/d/10PfP1wJ

wHI201IJuwdFLUF4057F

0JCJIC/edit#
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CIFRADO
ASIMETRICO

CIFRADO SIMETRICO

También llamado cifrado de clave publica, consiste en una ,

. . . . . . Documento: Glosario
serie de instrucciones mediante funciones matematicas, que de Términos de
utilizan dos claves que modifican un mensaje digital, Seguridad de la
haciéndolo ilegible para que solo pueda ser leido por quien|  nformaciony

. P Ciberseguridad AGATA
posea las dos claves. Dichas claves son: una publica, que nhipe/docsgoogle.com
puede ser conocida por cualquiera y otra privada, que solo| /document/d/10PfPIwI

conocera el receptor. (Instituto Nacional de Ciberseguridad - WH'ZO'JJ(;JJVJVE'F:‘{;*O57F
edal
INCIBE, 2020) QClCedit

Conjunto de pasos predefinidos y ordenados, consistentes en A

. . . L. Documento: Glosario
tratamientos con funciones de cifrado matematico que de Términos de
utilizan claves, para modificar la informacién en formato Seguridad de la
digital de un mensaje entre dos interlocutores hasta hacerlo _ nformaciony
. . . i L. Ciberseguridad AGATA
ilegible. Cuando el algoritmo es simeétrico las dos partes nips/docs.google.com
conocen la clave de cifrado y esta es la misma clave necesaria | /[document/d/10PfPIw]

para el descifrado. (Instituto Nacional de Ciberseguridad - %H2QIuwdFLUF40S7F
INCIBE, 2020)

20\may\2022

20\may\2022
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Documento: Glosario
de Términos de

. . Seguridad de la
Es la clave que solo debe ser conocida por el usuario para el informacion y

CLAVE PRIVADA (cifrado y descifrado mensajes. (Instituto Nacional de| Ciberseguridad AGATA | 20\may\2022

Ciberseguridad - INCIBE, 2020) —Lu—‘?—j;tocsu r:zfi/d%% ijpﬁjvg”

wHI201JuwdFLUF4057F
01CJIC/edit#
Documento: Glosario
Se conoce como clave publica a una de las claves de la geegTjrri;”;gojedlz
criptografia asimétrica, esta clave puede ponerse en informacion y
CLAVE PUBLICA conocimiento de todo el mundo y que utilizard el remitente | Ciberseguridad AGATA | 20\may\2022
para cifrar el mensaje o documento que quiere enviar. https:/docs.gooalecom

. . . : d t/d/10PfPIw]
(Instituto Nacional de Ciberseguridad - INCIBE, 2020) W,j;ugrgir\:vd&umo;vw

03CIIC/edit#

Interfaz de linea de comandos o interfaz de linea de 6rdenes o
. B . . . Definicion de CLI
(en inglés, command line interface, CLI) es un método que | [(onjine] bisponible:
CLl permite a los usuarios dar instrucciones a algun https:/eswikipediaorg/  08\oct\2021

. -, . . e . H H
programa informatico por medio de una linea de texto simple  Wiki/nterfaz de 1%C3%
[20] ADnea_de_comandos
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Documento: Glosario
de Términos de

El término cloud computing o computacion en la nube se Seguridad de la

refiere a un paradigma que permite ofrecer servicios de|  informaciony
CLOUD COMPUTING Ciberseguridad AGATA 20\may\2022

computacion a través de una red, que usualmente es internet. https://docs.qoogle.com
(Instituto Nacional de Ciberseguridad - INCIBE, 2020) [document/d/10PfPIWJ
wHI2OJuwdFLUF4057F

0JCIIC/edit#

El término cluster (del inglés cluster, que significa grupo o
racimo) se

aplica a los conjuntos o conglomerados de ordenadores
unidos entre si normalmente

por una red de alta velocidad y que se comportan como si o )
Definicion de Cluster

fuesen una Unica [Online] Disponible:
CLUSTERING computadora. La tecnologia de clusteres ha evolucionado en | https:/eswikipedia.org/|  08\oct\2021

wiki/Cl%C3%BAster_(inf
orm®%C3%Altica)

apoyo de actividades que

van desde aplicaciones de supercOmputo y software para
aplicaciones criticas,

servidores web y comercio electronico, hasta bases de datos
de alto rendimiento, entre

otros usos [14].
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. L. . L. . .. Documento: Glosario
Es un tipo de cddigo informatico o script web dafino de Términos de

disefado para crear vulnerabilidades en el sistema que Seguridad de la

permiten la generacién de puertas traseras, brechas de|  informaciony
Ciberseguridad AGATA 20\may\2022

seguridad, robo de informacion y datos, asi como Otros piipe /docsgoogle.com
perjuicios potenciales en archivos y sistemas informaticos.| /document/d/10PfPIwJ
(Kasp Y ) 0JCIIC/edit#

Documento: Glosario
de Términos de
Seguridad de la

Capacidad de aplicar conocimientos y habilidades para lograr| _informaciony
Ciberseguridad AGATA 20\may\2022

los resultados esperados. (ISO/IEC 27000, 2018) https://docs.qoogle.com
[document/d/10PfP1wJ

wHI2O1IJuwdFLUF4057F
03CIIC/edit#

CODIGO MALICIOSO

COMPETENCIA

Es una maquina electronica que recibe y procesa datos para Joaquin Clro

convertirlos en informacion util http://eswikipedia.or
wiki/Computadora

COMPUTADORA 30\jul\2022
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Documento: Glosario

Conjunto de procesos continuos e iterativos que una de Terminos de
Seguridad de la

COMUNICACIONY Organizacion lleva a cabo para proporcionar, compartir u informacion y
CONSULTA DE obtener informacion, y para dialogar con las partes Ciberseguridad AGATA | 20\may\2022
i 1A 1 . 5 .
RIESCOS interesadas con respecto a la gestion de riesgos. (ISO/IEC httes/docsdooalecom
[document/d/10PfPTwJ

27000, 2018) wWHI201JuwdFLUF4057F
0JCJIC/edit#

Documento: Glosario

de Términos de

Seguridad de la

Propiedad de la conducta y resultados esperados _ informaciony

. Ciberseguridad AGATA 20\may\2022
consistentes. (ISO/IEC 27000, 2018) https://docs.qoogle.com
/document/d/10PfP1wJ]
wHI201JuwdFLUF4057F
0JCJIC/edit#

Documento: Glosario
de Términos de
. . .. . Lo Seguridad de la
Propiedad por la que la informacién no se pone a disposicion informacién y
CONFIDENCIALIDAD [0 se divulga a personas, entidades o procesos no autorizados. | Ciberseguridad AGATA | 20\may\2022
. . .
(ISO/IEC 27000, 2018) https://docs.google.com
[document/d/10PfPIwI
wHI20IJuwdFL UF4057F
03CJIIC/editit

CONFIABILIDAD
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Documento: Glosario

de Términos de

Seguridad de la

informaciony
CONFORMIDAD | Cumplimiento de un requisito. (ISO/IEC 27000, 2018) Ciberseguridad AGATA
https:/docs.google.com
/document/d/10PfPIwJ
wHI2OIJuwdFLUF4057F

0JCIIC/editi#

Documento: Glosario

de Términos de

Seguridad de la

Resultado de un evento que afecta a los objetivos. (ISO/IEC,  informaciony
CONSECUENCIA Ciberseguridad AGATA
27000, 2018) https:/docs.google.com
/document/d/10PfP1wJ]
wHI201JuwdFLUF4057F

0JCJIC/edit#

Documento: Glosario
de Términos de

Entorno externo en el que la organizacion busca alcanzar sus Seguridad de la

objetivos. Se puede incluir el entorno cultural, social, politico, _ infermaciony
CONTEXTO EXTERNO |, ~ . . . . o . Ciberseguridad AGATA
juridico, reglamentario, financiero, tecnoldgico, econdmico, iipe/docsgoogle com
natural, competitivo, entre otros. (ISO/IEC 27000, 2018) /document/d/10PfPIw]
WHI2013uwdFLUF4057F

0JCJIC/edit#

20\may\2022

20\may\2022

20\may\2022
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Documento: Glosario
de Términos de
Entorno interno en el que la organizacion busca alcanzar sus Seguridad de la

objetivos. Se puede incluir la estructura organizativa, roles y| _ informaciony
Ciberseguridad AGATA 20\may\2022

responsabilidades, politicas, objetivos, estrategias que existen |pipe /docs google.com
para lograrlos, entre otros. (ISO/IEC 27000, 2018) /document/d/10PfPIW]
wHI20JuwdFLUF4057F

0JCIIC/edit#

Documento: Glosario

Las politicas, procedimientos, las practicas y las estructuras de Terminos de
Seguridad de la

organizativas concebidas para mantener los riesgos de informacion y
CONTROL seguridad de la informacion por debajo del nivel de riesgo | Ciberseguridad AGATA | 20\may\2022

asumido. (Modelo de Seguridad y Privacidad de la httpsi//docs googlecom
/document/d/10PfP1w]

Informacion - MSPI, 2016) wHI201JuwdFLUF4057F
03CIIC/editit

Documento: Glosario
de Términos de
Seguridad de la

CONTEXTO INTERNO

CONTROL Mitiga o disminuye los efectos de la amenaza que se| informacion y
o Ciberseguridad AGATA 20\may\2022
CORRECTIVO manifiesta. (ISO/IEC 27000, 2018) ttpsJdocs.qoodle com

[document/d/10PfPTIwWI
wHI20IJuwdFLUF4057F
03CJIIC/editit


https://docs.google.com/document/d/10PfP1wJwHl2QIJuwdFLuF4057F0JCJJC/edit#
https://docs.google.com/document/d/10PfP1wJwHl2QIJuwdFLuF4057F0JCJJC/edit#
https://docs.google.com/document/d/10PfP1wJwHl2QIJuwdFLuF4057F0JCJJC/edit#
https://docs.google.com/document/d/10PfP1wJwHl2QIJuwdFLuF4057F0JCJJC/edit#
https://docs.google.com/document/d/10PfP1wJwHl2QIJuwdFLuF4057F0JCJJC/edit#
https://docs.google.com/document/d/10PfP1wJwHl2QIJuwdFLuF4057F0JCJJC/edit#
https://docs.google.com/document/d/10PfP1wJwHl2QIJuwdFLuF4057F0JCJJC/edit#
https://docs.google.com/document/d/10PfP1wJwHl2QIJuwdFLuF4057F0JCJJC/edit#
https://docs.google.com/document/d/10PfP1wJwHl2QIJuwdFLuF4057F0JCJJC/edit#
https://docs.google.com/document/d/10PfP1wJwHl2QIJuwdFLuF4057F0JCJJC/edit#
https://docs.google.com/document/d/10PfP1wJwHl2QIJuwdFLuF4057F0JCJJC/edit#
https://docs.google.com/document/d/10PfP1wJwHl2QIJuwdFLuF4057F0JCJJC/edit#
https://docs.google.com/document/d/10PfP1wJwHl2QIJuwdFLuF4057F0JCJJC/edit#
https://docs.google.com/document/d/10PfP1wJwHl2QIJuwdFLuF4057F0JCJJC/edit#
https://docs.google.com/document/d/10PfP1wJwHl2QIJuwdFLuF4057F0JCJJC/edit#

° : e o Formato FO44-agata-

® o000 00 o L

c8ececcone - GLOSARIO DE TERMINOS DE Ve VOOl
agats ANALITICA 4
Agencia Analltica de Datos Fecha Version 19\AgO\2021

Documento: Glosario
de Términos de
. . . B Seguridad de la
CONTROL DE Medio para garantizar que el acceso a los activos esté informacion y
ACCESO autorizado y restringido segun los requisitos comerciales y de | Ciberseguridad AGATA | 20\may\2022
. . 5 .
seguridad. (ISO/IEC 27000, 2018) https;//docs.googlecom
/[document/d/10PfP1wJ
wHI2OIJuwdFLUF4057F
0JCJIIC/editit

Documento: Glosario
de Términos de
Seguridad de la

CONTROL DE Identifica que la amenaza se encuentra en nuestros sistemas. informacion y

. Ciberseguridad AGATA 20\may\2022
DETECCION “SO/IEC 27000, 2018) https:/docs.google.com

/document/d/10PfP1w3J
wHI201JuwdFLUF4057F
0JCJIC/edit#

Documento: Glosario
de Términos de
Seguridad de la

CONTROL Evita que la amenaza entre en contacto con la debilidad. informacion y

Ciberseguridad AGATA 20\may\2022
PREVENTIVO “SO/IEC 27000, 2018) https:/docs.google.com

[document/d/10PfPTIwWI
wHI20IJuwdFLUF4057F
03CJIIC/editit
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Documento: Glosario

Una cookie es un pequefo archivo que almacena informacion de Terminos de
Seguridad de la

enviada por un sitio web y que se almacena en el equipo del informacion y
COOKIE usuario, de manera que el sitio web puede consultar l|a| Ciberseguridad AGATA |  20\may\2022

- : . . . bs://docs.qoogle.
actividad previa del usuario. (Instituto Nacional de bttes/docsqooale.com
/document/d/10PfPIwJ

Ciberseguridad - INCIBE, 2020) WHI201JuwdFLUF4057F
0JCJIC/editit

Documento: Glosario
de Términos de
Seguridad de la

Accién tomada para evitar las consecuencias inmediatas de|  informaciony
Ciberseguridad AGATA 20\may\2022

una no conformidad. (ISO/IEC 27000, 2018) https://docs.qoogle.com
[document/d/10PfP1wJ
wHI20IJuwdFLUF4057E

0JCIIC/edit#

Documento: Glosario

Es la técnica que consiste en cifrar un mensaje, conocido de Teérminos de
Seguridad de la

como texto en claro, convirtiéndolo en un mensaje cifrado o informacion y
CRIPTOGRAFIA  criptograma, que resulta ilegible para todo aquel que no| Ciberseguridad AGATA | 20\may\2022

. . . . . bs://docs.google.
conozca el sistema mediante el cual ha sido cifrado. (Instituto Qttes/docsgooglecom
/document/d/10PfPIw]

Nacional de Ciberseguridad - INCIBE, 2020) wHI201JuwdFLUF4057F
0JCIIC/edit#

CORRECCION
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Documento: Glosario
Este sistema de cifrado se basa en la generacién de un par de de Terminos de

. . . . Seguridad de la
claves, denominadas clave publica y clave privada, que tienen informacion y

la peculiaridad de que los mensajes cifrados con una de ellas| Ciberseguridad AGATA | 20\may\2022
. . . ps//docsgoogle.
solo pueden ser descifrados utilizando la otra. (Instituto Rilesi/docsgoogle.com

/d t/d/10PfPIw3
Nacional de Ciberseguridad - INCIBE, 2020) ccumen W,

0JCIIC/edit#

Documento: Glosario

de Términos de

Seguridad de la

CRITERIOSDE  Términos de referencia contra los cuales se evalia la|  nformaciony

. . . Ciberseguridad AGATA 20\may\2022

RIESGO importancia del riesgo. (ISO/IEC 27000, 2018) https:/docs.google.com
/document/d/10PfP1w3
wHI201JuwdFLuF4057F

0JCJIC/editit

CRIPTOGRAFIA
ASIMETRICA
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CSV: Los archivos CSV (del inglés comma-separated values)

son un tipo de

documento en formato abierto sencillo para representar datos

en forma de tabla, en las

que las columnas se separan por comas (0 punto y coma en

donde la coma es el Definicion de CSV
separador decimal: Chile, Peru, Argentina, Espafia, Brasil..) y  [Onlinel Disponible:

CcsVv . https:/feswikipedia.org/ 08\oct\2021
las filas por saltos de wiki/Valores_separados
linea. El formato CSV es muy sencillo y no indica un juego de _bor_comas

caracteres concreto, ni c6Mo

van situados los bytes, ni el formato para el salto de linea.
Estos puntos deben indicarse

muchas veces al abrir el archivo, por ejemplo, con una hoja de
calculo [18].


https://es.wikipedia.org/wiki/Valores_separados_por_comas
https://es.wikipedia.org/wiki/Valores_separados_por_comas
https://es.wikipedia.org/wiki/Valores_separados_por_comas
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0 mineria de datos. Data Mining (mineria de datos) es

también conocida como Knowledge Discovery in database

(KDD). Es comunmente definida como el proceso para

descubrir patrones Utiles o conocimientos a partir de fuentes

de datos tales como Bases de Datos, textos, imagenes, la web, | [TELLIGENT Publicado
etc. Los patrones deben ser validos, potencialmente utiles y en Big Data e

DATA MINING entendibles. La mineria de datos es un campo multidisciplinar 'me,”:g:. en.da Artiﬁ? iagl 3N\may\2022

que incluye: aprendizaje automatico, estadisticas, sistemas de | gsario-inteligencia-artifi
base de datos, inteligencia artificial, Information Retrieval, cialbig-data-science/
visualizacion de la informacion, .. El objetivo general del

proceso de mineria de datos consiste en extraer informacion

de un conjunto de datos y transformarla en una estructura

comprensible para su uso posterior.

(Ciencia de datos). La oportunidad que los datos ofrecen para
.. . . . . ITELLIGENT Publicado
generar nuevo conocimiento requiere de técnicas sofisticadas en Big Data e
de preparacion de estos datos (estructuracion) y analisis de los| inteligencia Artificial
mismos. Asi en Internet, sistemas de recomendacion, httes/itelligentes/es/al
.. L. . osario-inteligencia-artifi
traduccion automatica y otros sistemas de Inteligencial|™.. . .- ;
cial-big-data-science/

Artificial se basan en técnicas de Data Science.

DATA SCIENCE 3N\may\2022


https://itelligent.es/es/glosario-inteligencia-artificial-big-data-science/
https://itelligent.es/es/glosario-inteligencia-artificial-big-data-science/
https://itelligent.es/es/glosario-inteligencia-artificial-big-data-science/
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El data scientist, como su propio hombre indica, es un experto | ITELLIGENT Publicado

en la Ciencia de Datos (Data Science). Su trabajo se centra en en Big Datae -
DATA SCIENTIST  extraer conocimiento a partir de grandes volUmenes de datos ht':f}'?;“f'iﬁg:g:l |
(Big Data) extraidos de diversas fuentes y multiples formatos  osario-inteligencia-artifi

para dar respuesta a las cuestiones que se planteen. -Dig-data-

31\may\2022

Un dato es un documento, una informacién o un testimonio Joaquin Clro

que permite llegar al conocimiento de algo. http: deﬁnisclion-de dato

DATOS 30\jul\2022

Son todos aquellos datos primarios o sin procesar, que se .
B . Documento: Glosario

encuentran en formatos estandar e interoperables que de Términos de

facilitan su acceso y reutilizacion, los cuales estan bajo la Seguridad de la

custodia de las entidades publicas o privadas que cumplen _ informaciony
DATOS ABIERTOS Ciberseguridad AGATA 20\may\2022

con funciones publicas y que son puestos a disposicion de  piipe/docsgoogle.com
cualquier ciudadano, de forma libre y sin restricciones, con el /[document/d/10PfPIwI

fin de que terceros puedan reutilizarlos y crear servicios W¥H'2O'JJ§J‘3’§F?;*OS7F
- , 0JCIIC/edit
derivados de los mismos. (Ley 1712, 2014)


https://itelligent.es/es/glosario-inteligencia-artificial-big-data-science/
https://itelligent.es/es/glosario-inteligencia-artificial-big-data-science/
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http://definicion.de/datos/
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http://definicion.de/datos/
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Documento: Glosario
de Términos de

. . .. . . Seguridad de la
Cualquier informacion vinculada o que pueda asociarse a una informacién y

DATOS PERSONALES o varias personas naturales determinadas o determinables.| Ciberseguridad AGATA | 20\may\2022
(Ley 1581, 20.'2) https:/docs.google.com

/document/d/10PfP1wJ
wHI201JuwdFLUF4057F
0JCJIC/edit#

Documento: Glosario

de Términos de

. L . S Seguridad de la

Es la informacion que contiene datos personales publicos informacion y

junto con datos privados o sensibles. (Modelo de Seguridad y | Ciberseguridad AGATA | 20\may\2022

Privacidad de la Informacion - MSPI, 2016) https:/docs.googlecom
/document/d/10PfP1w3
wHI201JuwdFL UF4057F

03JCJIIC/editit

Documento: Glosario
de Términos de
Seguridad de la

DATOS PERSONALES Es el dato que por su naturaleza intima o reservada sélo es|  nformaciony
Ciberseguridad AGATA 20\may\2022

PRIVADOS relevante para el titular. (Ley 1581, 2012) https://docs.google.com
[document/d/1OPfPIW]
wHI201JuwdFLUF4057E

0JCIIC/edit#

DATOS PERSONALES
MIXTOS
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Es el dato que no sea semiprivado, privado o sensible. Son
considerados datos publicos, entre otros, los datos relativos al| Documento: Glosario
estado civil de las personas, a su profesién u oficio y a su SeTefr;'gojdle

. . . P eguridad de la
calidad de comerciante o de servidor publico. Por su informacion y

DATOS PERSONALES . . . R
Nnaturaleza, los datos publicos pueden estar contenidos, entre | Ciberseguridad AGATA | 20\may\2022

PUBLICOS ; ANE “hli https:/docs.google.c
otros, en registros publicos, documentos publicos, gacetas y Ldocsdoodiecom
. .. . . . /document/d/10PfP1w3J
boletines oficiales y sentencias judiciales debidamente | ->05uwdFLuF4057F
ejecutoriadas que no estén sometidas a reserva (Decreto 1377, 0JCIIC/edit#

2013)

Se entiende por datos sensibles aquellos que afectan la
intimidad del Titular o cuyo uso indebido puede generar su .

. . .. . Documento: Glosario
discriminacion, tales como aquellos que revelen el origen de Términos de
racial o étnico, la orientacion politica, las convicciones Seguridad de la

DATOS PERSONALES religiosas o filoséficas, la pertenencia a sindicatos, _nformaciony
. . . Ciberseguridad AGATA 20\may\2022
SENSIBLES organizaciones sociales, de derechos humanos o que https://docs google com

promueva intereses de cualquier partido politico o que| /document/d/10PfPIW]

. : . . WHI2OIuwdFLUF4057F

garanticen los derechos y garantias de partidos politicos de pp——

oL . . . QICIIC/editi#

oposicion, asi como los datos relativos a la salud, a la vida

sexual, y los datos biométricos. (Decreto 1377, 2013)
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DECLARACION DE
APLICABILIDAD
(SOA)

DECLARACION DE
CONFORMIDAD

La Declaracion de Aplicabilidad (SoA por sus siglas en inglés,
Statement of Applicability) es un documento que enumera los
controles aplicados por el SGSI (Sistema de GCestion de
Seguridad de la Informacion) de la organizacion, tras el
resultado de los procesos de evaluacion y tratamiento de
riesgos, y su justificacion, asi como la justificacion de las
exclusiones de controles del anexo A de ISO 27001 (ISO/IEC
27000, 2018)

Es la facultad que la ley le otorgd a la Superintendencia de
Industria y Comercio — SIC para pronunciarse en los casos no
contemplados como excepcion a la regla general dispuesta
en la ley 1581 de 2012 en el sentido de que se prohibe la
transferencia internacional de datos personales de cualquier
tipo a paises que no garanticen un nivel adecuado de
proteccion de estos. (Guia Declaracion de Conformidad.
Superintendencia de Industria y Comercio, 2016)

Documento: Glosario
de Términos de
Seguridad de la

informaciony
Ciberseguridad AGATA
https:/docs.google.com
/document/d/10PfPIw]
wHI201JuwdFLUF4057F

0JCIIC/edit#

Documento: Glosario
de Términos de
Seguridad de la

informaciény
Ciberseguridad AGATA
https://docs.google.com
/[document/d/10PfP1w]
wWHI201JuwdFLUF4057F

0JCIIC/edit#t

20\may\2022

20\may\2022
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o0 aprendizaje profundo es una técnica dentro del machine

learning basado en arquitecturas neuronales. Un modelo

basado en deep learning puede aprender a realizar tareas de | [TELLIGENT Publicado

clasificacion directamente a partir de imagenes, texto o en Big Data e

. . . . .. Inteligencia Artificial
DEEP LEARNING sonido, etc. Sin necesidad de intervencion humana para la L
o o ) https://itelligent.es/es/ql

seleccion de caracteristicas, esto se puede considera |a|gsario-inteligencia-artifi
principal caracteristica y ventaja del deep learning, llamada | clal-big-data-science/
“feature discovering”. Pueden, ademas, poseer una precision

que supera al ser humano.

3N\may\2022

Documento: Glosario
Es un conjunto de técnicas que tiene por objetivo dejar un de Terminos de

. . . . Seguridad de la
servicio inoperativo. Mediante este tipo de ataques se busca informacion y

sobrecargar un servidor y de esta forma impedir que |os | Ciberseguridad AGATA | 20\may\2022
. " . . ps://docs.google.
usuarios legitimos puedan utilizar los servicios prestados por |Httes//docs.google.com

él. (Instituto Nacional de Ciberseguridad - INCIBE, 2020) WHI201JuwdFLUF4057F

0JCIIC/edit#t

DENEGACION DE
SERVICIO
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Documento: Glosario

Derecho fundamental cuyo nucleo esencial lo constituye la de Términos de

existencia y goce de una orbita reservada en cada persona, Seguridad de la
DERECHOALA | exenta de la intervencién del poder del Estado o de las _ [nformaciony
INTIMIDAD . L. . . . . Ciberseguridad AGATA 20\may\2022
intromisiones arbitrarias de la sociedad, que le permite a pipe/docsgooglecom

dicho individuo el pleno desarrollo de su vida personal,| /document/d/10PfPIwI

. . . . . WHI201JuwdFLUF4057E
espiritual y cultural (Jurisprudencia Corte Constitucional, 2018) pep—————
/edl

Conjunto de principios de diseno y buenas practicas a
implantar en el ciclo de vida de desarrollo de software (SDLC),
para detectar, prevenir y corregir los defectos de seguridad en| Documento: Glosario
el desarrollo y adquisicion de aplicaciones, de forma que se Seengrri;n;Tjjz

DESARROLLO obtenga software de confianza y robusto frente a ataques informacion y

SEGURO maliciosos, que realice solo las funciones para las que fue| Ciberseguridad AGATA | 20\may\2022

diseflado, que esté libre de vulnerabilidades, ya sean https//docs.googlecom
intencionalmente disefiadas o accidentalmente insertadas|,,youwdFLuF4057F
durante su ciclo de vida y se asegure su integridad, 0JCIIC/edit#
disponibilidad 'y confidencialidad. (Secure  Software

Development Life Cycle. OWASP, 2019)
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Joaquin Clro

Lo digital es lo que se maneja con informaciéon codificada en bitesi/docsgcogle.com _
DIGITAL [spreadsheets/d/IALR57 30\jul\2022

digitos binarios (0O y 1). GuafhN-pOAVII7Y02079
Dnfgb_3 rpgXxE4wCw/
edit?usp=sharing
Documento: Glosario
de Términos de
Las direcciones IP (del acronimo en inglés IP para Internet Seguridad de la

Protocol) son un ndmero Unico e irrepetible con el cual se|  Informaciony
Ciberseguridad AGATA 20\may\2022

identifica a todo sistema conectado a una red. (INstituto | hipe/docsgoogle.com
Nacional de Ciberseguridad - INCIBE, 2020) /document/d/10PfPIw]

DIRECCION IP

wWHI2OIJuwdFLUF4057F
0JCIIC/edit#

Es un contenedor virtual en el que se almacenan una Joaquin Clro

agrupacion de archivos de datos y otros subdirectorios. http://eswikipedia.ora/
/D :

Documento: Glosario

. ) o o de Términos de
Propiedad de ser accesible y utilizable a solicitud de una Seguridad de Ia

entidad autorizada. (ISO/IEC 27000, 2018) informacion y
Ciberseguridad ACATA

https:/docs google.com

DIRECTORIO 30\jul\2022

DISPONIBILIDAD 20\may\2022
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[document/d/10PfP1wI
wHI2QIJuwdFLUF4057F
QJCIIC/edit#
Aparato de pequeno tamano, que se puede transportar, con| Documento: Glosario
capacidades de procesamiento, con conexion permanente o de Terminos de

. . . .. . Seguridad de la
intermitente a una red, con memoria limitada, que ha sido informacion y
DISPOSITIVOS - . - _ N
disenado especificamente para una funcion, pero que puede | Ciberseguridad AGATA | 20\may\2022

MOVILES , . , ,

llevar a cabo otras funciones mas generales. Se consideran hups/idocsgooglecom
. . o ; . o [document/d/10PfPIwJ
dispositivos moviles los teléfonos celulares, equipos portatiles |, y013uwdELuF4057F

y tabletas, entre otros. (Wordpress, 2011) QJICIIC/edit#
Documento: Glosario

de Términos de

El término DNS, del inglés Domain Name Service, se refiere Seguridad de la

tanto al servicio de Nombres de Dominio, como al servidor| informaciony

DNS . o . . Ciberseguridad AGATA 20\may\2022

que ofrece dicho servicio . (Instituto Nacional de https:/docsgoogle.com
Ciberseguridad - INCIBE, 2020) document/d/10PfP1wJ

wHI20Q1JuwdFLUF4057F
0JCIIC/edit#
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Documento: Glosario
de Términos de

Es un medio para la identificacion de una persona, para una .
Seguridad de la

ELEMENTO DE empresa, institucion, eventos, entre otros. Este por lo general informacién y
IDENTIFICACION refleja cierta informacién basica que permita que los| Ciberseguridad AGATA
PERSONAL demandantes identifiquen a la persona y saber cémo y para %ﬁﬁ
qué fin dirigiese a esta. (Carnets Empresariales, 2020) 2OlTUWdFLUF4057F

0JCIIC/edit#

Documento: Glosario

de Términos de

. . .. L. . Seguridad de la

Es la identificacion, analisis y reporte de vulnerabilidades informacion y
(entendida como falla que permite que una amenaza se| Ciberseguridad AGATA
convierta en un riesgo). (Datasec, 2018) https:/docs.googlecom
/document/d/10PfP1w3
wHI201JuwdFL UF4057F

03JCJIIC/editit

Documento: Glosario
de Términos de
Seguridad de la

La accién de comparar un proceso o las mediciones de una| _ Informaciony
Ciberseguridad AGATA

salida de un proceso. (ISO/IEC 27000, 2018) https://docs.google.com
[document/d/1OPfPIW]
wHI201JuwdFLUF4057E

0JCIIC/edit#

ESCANEO DE
VULNERABILIDADES

EVALUACION

20\may\2022

20\may\2022

20\may\2022
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Documento: Glosario
de Términos de
P . Seguridad de la
Proceso de comparar los resultados del analisis de riesgo con informacion y
los criterios de riesgo para determinar si el riesgo y/o| Ciberseguridad AGATA | 20\may\2022
H . 5 .
magnitud es aceptable o tolerable. (ISO/IEC 27000. 2018) https;//docs.googlecom
/[document/d/10PfP1wJ
wHI2OIJuwdFLUF4057F
0JCJIICleditit

Documento: Glosario
Ocurrencia identificada del estado de un sistema, servicio o de Términos de

. . . . . . L. Seguridad de la
EVENTO DE red de comunicaciones que indica una posible violacion de la informacién y

SEGURIDAD DE LA |politica de seguridad de la informacién o falla de los controles, Ciberseguridad AGATA | 20\may\2022
A . . . . : 5 .
INFORMACION o yna situacién previamente desconocida que puede ser hites/docsgoogle.com

. [document/d/10PfPTwJ
relevante para la seguridad (ISO/IEC 27000, 2018) wHI201luwdFLUF4057F

03CIIC/edit#

Documento: Glosario
de Términos de
. L Seguridad de la
Establecer un acuerdo donde una organizacion externa informacion y
EXTERNALIZAR realiza parte de la funcidon o el proceso de una organizacion. | Ciberseguridad AGATA | 20\may\2022
X . .

(ISO/IEC 27000, 2018) e
[document/d/1OPfPIW]
wHI201JuwdFLUF4057F

0JCIIC/edit#

EVALUACION DE
RIESGO
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. .- Documento: Glosario
Son programas de software o dispositivos de hardware que de Términos de

filtran y examinan la informacidon que viene a través de Seguridad de la

conexion a internet. Representan la primera linea de defensa| _ informaciony
FIREWALL Ciberseguridad AGATA 20\may\2022

porque pueden evitar que un programa malicioso o un https:/docs google.com
atacante obtengan acceso a la red y a la informacion antes de | /[document/d/10PfPIw]

gue se produzca cualquier posible dafio. (Mcafee, 2021) %ﬁm
/ |

. L. .. . . Documento: Glosario
La firma electronica (o digital) se define como el conjunto de de Términos de

datos electréonicos que acompafan o que estan asociados a Seguridad de la

un documento electrénico. Este permite verificar la integridad | _ informaciony
Ciberseguridad AGATA 20\may\2022

del documento firmado, identificar al firmante, garantizar el pipe /docs google.com
no repudio en el origen, entre otros. (Instituto Nacional de| /document/d/10PfPIw]
. .
Ciberseguridad - INCIBE, 2020) HIZQU. L dELURAOSTE
0JCIICledit#

Documento: Glosario
de Términos de
Seguridad de la

informaciony

FIRMA ELECTRONICA

Por FTP (del acronimo inglés File Transfer Protocol) se hace
referencia a un servicio de transferencia de archivos a través

FTP de una red, asi como a los servidores que permiten prestar  Ciberseguridad AGATA | 20\may\2022
- . . . : bs//docsgoogle.
este servicio. (Instituto Nacional de Ciberseguridad - INCIBE, httes/docsgooale.com
/document/d/10PfPIw]
2020) wHI201JuwdFLuF4057F

0JCJIC/edit#
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Documento: Glosario
de Términos de
La fuga de datos o fuga de informacion es la pérdida de la Seguridad de la

confidencialidad de la informacién privada de una persona o _ informaciony
FUGA DE DATOS Ciberseguridad AGATA 20\may\2022

empresa. (Instituto Nacional de Ciberseguridad - INCIBE, pitpe/docsgoogle.com
2020) /document/d/10PfP1wJ
wHI20JuwdFLUF4057F

0JCIIC/edits#

El analisis conjunto de los datos demograficos, econdmicos y

geograficos posibilita estudios de mercado para rentabilizar

las estrategias de marketing. El analisis de este tipo de datos

se puede llevar a cabo a través del Geomarketing. Tal como su 'TELESEZTDF;:”:&@O
propio nombre indica, Geomarketing es una confluencia nteligencia Artificial

entre geografia y marketing. Se trata de un sistema integrado |httes/itelligent.es/es/al
de informacién -datos de diversa indole-, métodos e
estadisticos y representaciones graficas orientados a dar

respuestas a cuestiones de marketing de forma rapida y

sencilla.

GEOMARKETING 31\may\2022
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Documento: Glosario
de Términos de

o . . Seguridad de la
IN%E;E'?_:EEEE Conjunto de procesos para detectar, informar, evaluar, informacién y
inci i Cib idad AGATA | 20 2022
SEGURIDAD DE LA responder, tratar y aprender de los incidentes de seguridad de | Cibersegurida \rmay\

. i P A https:/docs.google.com
INFORMACION | informacién. (ISO/IEC 27000, 2018) T Fy——
wHI201JuwdFLUF4057F

0JCJIC/edit#

Documento: Glosario

de Términos de

Seguridad de la

Actividades coordinadas para dirigir y controlar una _ [nformaciény

. . . Ciberseguridad AGATA 20\may\2022

organizacion con respecto al riesgo. (ISO/IEC 27000, 2018) https://docs.qoogle. com
/document/d/10PfP1w3J
wHI20I1JuwdFLUF4057F

0JCJIC/editit

GESTION DE RIESGOS

Es un sistema operativo de tipo Unix desarrollado por y para el

Proyec’.co' GNU, . Definicion de GNU

y auspiciado por la Free Software Foundation. Esta formado | [online] Disponible:
en su totalidad por https:/eswikipedia.org/
software libre, mayoritariamente bajo términos de copyleft skl

[15].

GNU 08\oct\2021


https://docs.google.com/document/d/10PfP1wJwHl2QIJuwdFLuF4057F0JCJJC/edit#
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Documento: Glosario
de Términos de
. . . Seguridad de la
GOBERNANZA DE LA Sistema por el cual las actividades de seguridad de la informacién y
SEGURIDAD DE LA |informacién de una organizacion son dirigidas y controladas. Ciberseguridad AGATA | 20\may\2022
INFORMACION (|SO/|EC 27000 2018) https:/docs.google.com
' /document/d/10PfPIw3
wHI2OIJuwdFLUF4057F
0JCJIICleditit

La interfaz grafica de usuario, conocida también como GUI

(del inglés graphical o
. . L. B Definicion de GUI

user interface), es un programa informatico que actua de [Online] Disponible:
GUI interfaz de usuario, utilizando https://eswikipedia.org/ |  08\oct\2021

un conjunto de imagenes y objetos graficos para representar 2kl .'”te;faz L6C3%A1

la informacidn y acciones

disponibles en la interfaz [21].

Documento: Glosario
Es un programa malicioso (o malware) que tiene como de Términos de

caracteristica principal su alto grado de [dispersabilidad], es| ~ Seguridaddela

GUSANO . . ) . informaciény 20\may\2022
decir, lo rapidamente que se propaga. (Instituto Nacional de | ciperseguridad AGATA
Ciberseguridad - INCIBE, 2020) https:/docs.google.com

/document/d/10PfP1w]
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wHI2OIJuwdFLUF4057F
03CIIC/edit#

B Documento: Glosario
Es un derecho fundamental autbnomo que comprende tres de Términos de

facultades concretas: (a) el derecho a conocer las Seguridad de la
informaciones que a su titular se refiere; (b) el derecho a|  informaciony

. . . o Ciberseguridad AGATA 20\may\2022
actualizar tales informaciones; y (c) el derecho a rectificar 1as | pipe/docs google.com

informaciones que no correspondan a la verdad. (Corte ment/d/10PfPIw,

HABEAS DATA

o
Constitucional, 2018) wHIZOWUwIELUE4057F
0JCJIC/editit
HTML es un lenguaje de programacion que se utiliza para el Joaquin Clro 30\ juh2022
desarrollo de paginas de Internet. http:/definicion.de/htm !
Il
Son las siglas en inglés de Protocolo de Transferencia de| Documento: Glosario
Hipertexto. Se trata del protocolo mas utilizado para la de Terminos de
.. . .. . . Seguridad de la
navegacion web. La informacion enviada mediante HTTP se informacion y
HTTP envia en texto claro, lo que quiere decir que cualquiera que | Ciberseguridad AGATA | 20\may\2022

intercepte el trafico de red puede leer lo que se esta enviando |httesi//docs.google.com

_ . . . . [document/d/10PfPTwJ
y recibiendo. (Instituto Nacional de Ciberseguridad - INCIBE, \,ypoiuwdELuF4057E

2020) 03CIICledit#
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. . . . Documento: Glosario
Protocolo de transferencia de hipertexto, mas conocido por de Términos de

sus siglas HTTPS, del inglés Hypertext Transfer Protocol Seguridad de la

Secure, es un protocolo de red basado en el protocolo HTTP, _ informaciony
HTTPS Ciberseguridad AGATA 20\may\2022

destinado a la transferencia segura de datos hipertexto. Dicho | pitpe jdocs google.com
en otras palabras, es la version segura de HTTP. (Instituto /document/d/10PfPIw]

Nacional de Ciberseguridad - INCIBE, 2020) wH2QUwdTLUP 40570
0JCJIC/edit#
Documento: Glosario
de Términos de
Seguridad de la
informaciony
. Ciberseguridad AGATA 20\may\2022

RIESGO riesgos. (ISO/IEC 27000, 2018) https://docs.qoogle.com
/document/d/10PfP1w]
wHI201JuwdFLUF4057F

0JCJIC/edit#

Documento: Glosario
de Términos de
Un sistema de deteccion de intrusos (o IDS de sus siglas en Seguridad de la

inglés Intrusion Detection System) es una aplicacién usada|  informaciony
IDS Ciberseguridad AGATA 20\may\2022

para detectar accesos no autorizados en un ordenador 0 UNa | hipe/docs google.com
red. (Instituto Nacional de Ciberseguridad - INCIBE, 2020) /document/d/10PfPIw]

wWHI2O1IJuwdFLUF4057F
0JCJIC/edit#

IDENTIFICACION DE |Proceso de busqueda, reconocimiento y descripcion de
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Documento: Glosario
Evento Unico o serie de eventos de seguridad de Ia de Terminos de

. .. . Seguridad de la
INCIDENTE DE informacion inesperados o no deseados que poseen una informacion y

SEGURIDAD DE LA |probabilidad significativa de comprometer las operaciones del | Ciberseguridad AGATA | 20\may\2022
INFORMACION  negocio y amenazar la seguridad de la informacion (ISO/IEC Attesi/docsgoogle.com
[document/d/10PfP1wI
27000, 2018) 201JuwdFLUF4057F
01CIICleditst

Documento: Glosario
de Términos de
Seguridad de la
Medida que proporciona una estimacién o evaluacién. _ informaciony
Ciberseguridad AGATA 20\may\2022
“SO/IEC 27000, 2018) https:/docs.google.com
/document/d/10PfP1w]
wHI201JuwdFLUF4057F
0JCJIC/edit#

INDICADOR

La informacion es un conjunto organizado de datos
procesados, que constituyen un mensaje que cambia el Joaquin Ciro

estado de conocimiento del sujeto o sistema que recibe dicho | htt/eswikipedia.org/
. wiki/Informaci%C3%B3n
mensaje.

INFORMACION 30\jul\2022
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Documento: Glosario
de Términos de
Es aquella que es indispensable para el correcto Seguridad de la

funcionamiento de la empresa y sus operaciones, también|  informaciony
Ciberseguridad AGATA

proporciona beneficios a la empresa a medio y largo plazo. https://docs.qoogle.com
(Ayuda Ley Proteccion Datos, 2020) [document/d/10PfPIWJ
wHI2OIJuwdFLUF4057F

0JCIIC/edit#

Documento: Glosario
de Términos de
Consiste en un proceso de investigacion de los sistemas de Seguridad de la

informaciéon para detectar toda evidencia que pueda ser|  informaciony
. L Ciberseguridad AGATA
presentada como prueba fehaciente en un procedimiento htps:/docs.google.com
judicial. (Instituto Nacional de Ciberseguridad - INCIBE, 2020) | /document/d/10PfP1w3]
WHI201JuwdFLuF4057F

0JCJIC/editit

Documento: Glosario
Son tacticas utilizadas para obtener informacion o datos de de Terminos de

. . Lo Seguridad de la
naturaleza sensible, en muchas ocasiones claves o cédigos, de informacién y

una persona. Estas técnicas de persuasion suelen valerse de la| Ciberseguridad AGATA
1A 4 H H . 5 .
buena voluntad y falta de precaucion de la victima. (Instituto https:/docs.googlecom

Nacional de Ciberseguridad - INCIBE, 2020) wWHI201JuwdFLUF4057F

0JCJIC/edit#

20\may\2022

20\may\2022

20\may\2022
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Documento: Glosario

de Términos de

. . . . L L. Seguridad de la

INSTALACIONES DE Cualquier sistema de procesamiento de informacion, servicio informacién y
PROCESAMIENTO DE o infraestructura, o la ubicacion fisica que lo alberga. (ISO/IEC | Ciberseguridad AGATA

5 . 5 .
NFORMACIGN 127000, 2016 i

wHI20OIJuwdFLUF4057F
0JCIIC/edit#

Documento: Glosario
de Términos de
Seguridad de la

Propiedad de la exactitud vy la integridad. (ISO/IEC 27000, _ informaciony
INTEGRIDAD Ciberseguridad AGATA
2018) https:/docs.google.com

/document/d/10PfP1w3J
wHI201JuwdFLUF4057F

0JCIICledit#
En computacion se trata de programas o bots disefados para| ITELLIGENT Publicado
realizar determinadas operaciones que se consideran propias en Big Data e
INTELIGENCIA Inteligencia Artificial

de la inteligencia humana. Se trata de hacer que éstos sean e

. . . ] https:/itelligent.es/es/ql
tan inteligentes como un humano. La idea es que perciban su  gsario-inteligencia-artifi
entorno y actlen en base a ello, centrado en el| cial-big-data-science/

ARTIFICIAL

20\may\2022

20\may\2022

31\may\2022
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auto-aprendizaje, sean capaces de reaccionar ante nuevas
situaciones.

Este nuevo término ‘“Inteligencia Electoral (IE)” es la| ITELLIGENT Publicado

CENC adaptacion de modelos matematicos y de Inteligencia en Big Datae
INTELIGENCIA e . ~ Inteligencia Artificial
ELECTORAL ArFIfI(?Ia| a las pe‘cullz.arldao!es de una car‘r}pana electoral. !EI nttpsitellient esfes/ql | S1\Ma\2022
objetivo de esta inteligencia es la obtencion de una ventaja osario-inteligencia-artifi
competitiva en los procesos electorales. cial-big-data-science/
ITELLIGENT Publicado
Este concepto, Internet de las Cosas, fue creado por Kevin en Big Datae
INTERNET OF THINGS . . . Inteligencia Artificial
Ashton y hace referencia al ecosistema en el que los objetos A 31\may\2022
(loT) https:/itelligent.es/es/al

cotidianos estan interconectados a través de Internet. osario-inteligencia-artifi

. . Documento: Glosario
Es un tipo de ataque que se aprovecha de una vulnerabilidad de Términos de

en la validacion de contenidos introducidos en un formulario Seguridad de la

web y que puede permitir la obtencién de forma ilegitima de|  informaciony

. Ciberseguridad AGATA 20\may\2022
los datos almacenados en la base de datos del sitio web, entre https/dacsgoogle cam

ellos las credenciales de acceso. (Instituto Nacional de|/document/d/10PfPIw]

Ciberseguridad - INCIBE, 2020) WH'ZQO;JgJVJVgFe;‘;tZ*O57F

INYECCION SQL
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IPS

1ISO27000

K-MEANS:

Documento: Glosario

de Términos de

Siglas de Intrusion Prevention System (Sistema de Prevencion Seguridad de la

de Intrusiones). Es un software que se utiliza para proteger a| _ nformaciony
. . . Ciberseguridad AGATA
los sistemas de ataques y abusos (Instituto Nacional de https://docs.qoogle.com
Ciberseguridad - INCIBE, 2020) /document/d/10PfPIW]
wWHI201JuwdFLUF4057F

0JCJIC/editit

Norma que define de qué manera se debe implementar un ,

. .. . L. Documento: Glosario
Sistema de Gestion de la Seguridad de la Informacion en una de Términos de
empresa u organizacion. Ofrece a la organizacion la ventaja de Seguridad de la
proteger su informacién de la forma mas fiable posible,  nformaciony

. . L Ciberseguridad ACATA
persiguiendo tres objetivos claves, (a) Preservar Ia ttps://docs google com
confidencialidad de sus datos, (b) Conservar la integridad de | /[document/d/10PfPIw]
sus datos, (c) Disponibilidad de la informacién protegida. WH2QuwdFLUF4057F

(INTEGRA, 2018)

Es un método de agrupamiento, que tiene como objetivo la o
o Definicion de K-means
particion de un [Online] Disponible:
conjunto de n observaciones en k grupos en el que cada |hites/eswikipedia.org/
.. wiki/K-means
observacion pertenece al grupo

20\may\2022

20\may\2022

08\oct\2021
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cuyo valor medio es mas cercano. Es un método utilizado en
mineria de datos [11].

Es un espacio fisico de almacenamiento al que se puede Joaquin Clro
. . . https://fespanol.answers. )
LA NUBE acceder a través de internet para hacer lo mismo que haces — 30\jul\2022
. B yahoo.com@uestlorwn
con tu computadora pero sin que se guarde alli. dex2qid=2011060608110
3AArAczC
Una LAN (del inglés Local Area Network) o Red de Area Local, Documento: Glosario
es una red informatica de pequefia amplitud geografica, que :eTer.;”'g"; dle
. . .. .. eguridad de la
suele limitarse a espacios como una oficina, una vivienda o un informacion y
LAN edificio. Una LAN permite interconectar distintos dispositivos | Ciberseguridad AGATA | 20\may\2022
. : . : ps.fidocs.goodle.
de todo tipo, ordenadores, impresoras, servidores, discos Dies/docsgooglecom
. . [document/d/10PfP1w3J
duros externos, entre otros. (Instituto Nacional de WHI201JuwdFLUF4057F
Ciberseguridad - INCIBE, 2020) 0JCIIC/editit
El Principio constitucional de legalidad tiene doble condicion| p,cumento: Glosario
de un lado es el principio rector del ejercicio del poder y del de Términos de
otro, es el principio rector del derecho sancionatorio. Como Seguridad de la
LEGALIDAD informaciény 20\may\2022

principio rector del ejercicio del poder entiende que no existe | ¢iperseguridad AGATA
facultad, funcion o acto que puedan desarrollar los servidores |https:/docs.googlecom
publicos que no esté prescrito, definido o establecido en | /decument/d/I0PfPIwI
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forma expresa, clara y precisa en la ley. (Corte Constitucional, wH2OIJuwdFLUF4057F

2001) 0JCIICledit#
LINK SET__GXIOH con otro documento web por medio de la direccion . J\;,)jvcx;egrl:iiion,or 30\jul\2022
a/link

(Aprendizaje automatico). Este término hace referencia a la | [TELLIGENT Publicado
creacion de sistemas a través de la Inteligencia Artificial, en Big Datae

MACHINE LEARNING donde lo que realmente aprende es un algoritmo, el cual ht':tjzl'?tiﬂf'aefgzzsll 31\may\2022
supervisa los datos con la intencion de poder predecir|gsario-inteligencia-artifi
comportamientos futuros. clal-big-data-science/
Es una disciplina cientifica del ambito de la Inteligencia
Artificial que crea sistemas que aprenden automaticamente.
Aprender en este contexto Definicion de Machine
quiere decir identificar patrones complejos en millones de| learning [Online]

MACHINE LEARNING  datos. La maquina que Disponible: 08\oct\2021

http://cleverdata.io/que-

realmente aprende es un algoritmo que revisa los datos y eS| es-machine-learning-bi
capaz de predecir g-data/
comportamientos futuros. Automaticamente, también en

este contexto, implica que
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estos sistemas se mejoran de forma autdnoma con el tiempo,
sin intervencion humana
[12].

Documento: Glosario
de Términos de
Es un tipo de software que tiene como objetivo danar o Seguridad de la
infiltrarse sin el consentimiento de su propietario en un _ [nformaciony
MALWARE . . o . . . . Ciberseguridad AGATA 20\may\2022
sistema de informacion. (Instituto Nacional de Ciberseguridad  pitpe: /docs google.com
- INCIBE, 2020) /[document/d/10PfPIw3
wHI201JuwdFLUF4057F
0JCJIC/editit

Documento: Glosario
de Términos de
La actividad de entregar datos y un método para definir Seguridad de la
objetivamente una medida cuantitativa o cualitativa y| _ informacion y
Ciberseguridad AGATA 20\may\2022

capturar una situacion sin ninguna referencia a 1@ pipedocsgoogle.com
importancia. (ISO/IEC 27000, 2018) [document/d/10PfPIw]

MEDICION

wHI201JuwdFLUF4057F
0JCIIC/edit#t
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Documento: Glosario
de Términos de
Son dispositivos como memorias USB, discos duros portatiles Seguridad de la

i y tarjetas de memoria; estos permiten realizar transferencias|  nformaciony
MEDIOS EXTRAIBLES . L o . . . Ciberseguridad AGATA 20\may\2022
de informacion de manera rapida y directa. (Instituto Nacional  pitpe /docs google.com
de Ciberseguridad - INCIBE, 2020) [document/d/10PfPIWJ
wWHI201JuwdFLUF4057F
03CJIIC/edit#

Documento: Glosario
de Términos de
Seguridad de la
Actividad recurrente para mejorar el rendimiento. (ISO/IEC, _ informaciony
Ciberseguridad AGATA 20\may\2022
27000, 2018) https:/docs.google.com
/document/d/10PfP1w]
wHI201JuwdFLUF4057F
0JCJIC/edit#

Documento: Glosario
Los metadatos son el conjunto de datos relacionados con un de Terminos de

. .. Seguridad de la
documento y que recogen informacion fundamentalmente informacion y

METADATOS descriptiva del mismo, asi como informacién de  Ciberseguridad AGATA | 20\may\2022

administracion y  gestion.  (Instituto  Nacional de https//docs.googlecom
[document/d/10PfPIwI

Ciberseguridad - INCIBE, 2020) wHI201JuwdFL uF4057F
0JCIIC/edit#

MEJORA CONTINUA
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La mineria web tiene como objeto descubrir informacion util
o el conocimiento (KNOWLEDGE) procedente de la estructura
de hipervinculo web, contenido de la pagina y datos de
usuario. Aunque la mineria web utiliza muchas técnicas de
mineria de datos, no es meramente una aplicacion de
técnicas de mineria de datos tradicionales, debido a la 'TELEI:]EE;ZTDF;:EMO
heterogeneidad y la naturaleza semi-estructurada O NO| Inteligencia Artificial

MINERIA WEB . i . 3N\may\2022
estructurada de los datos de la web. La mineria web o web |https//itelligentes/es/al
mining comprende una serie de técnicas encaminadas a esario-inteligencia-artif
) X ) i cial-big-data-science/
obtener inteligencia a partir de datos procedentes de la web.
Aunqgue las técnicas utilizadas tienen su raiz en las técnicas de
data mining o mineria de datos, presentan caracteristicas
propias debido a las particularidades que presentan las
paginas webs.
Documento: Glosario
. . . y de Términos de
Inspeccion continua u observacion del desemperio del Seguridad de la
MONITOREO proceso para el proposito especial, objetivo o alcance definido. informacion y 20\may\2022

(ISO/IEC 27000, 2018) Ciberseguridad AGATA
' https:/docs.google.com

/document/d/10PfP1wJ]
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wHI2OIJuwdFLUF4057F
03CIIC/edit#

Documento: Glosario
de Términos de

. i B . Seguridad de la

Magnitud de un riesgo expresada en términos de la informacion y

NIVEL DE RIESGO | combinacién de consecuencias y su probabilidad. (ISO/IEC | Ciberseguridad AGATA | 20\may\2022
27000, 2018) https:/docs.google.com
/[document/d/10PfPIwJ
WHI201JuwdFLUF4057F
0JCJIC/editit

Documento: Glosario
de Términos de
Seguridad de la
informaciony
NO CONFORMIDAD |Incumplimiento a un requisito. (ISO/IEC 27000, 2018) Ciberseguridad AGATA | 20\may\2022
https:/docs.google.com
/[document/d/10PfPIwJ
wHI20Q1JuwdFLUF4057F
0JCIIC/editi
. . . Documento: Glosario
Cualquier no conformidad sobre l|la seguridad de | .
de Términos de

NO CONFORMIDAD informaciéon que pueda causar dafo a las personas, su Seguridad de la
CRITICA imagen o su reputacién, tanto las que usan, mantienen o informaciony

. . Ciberseguridad AGATA
dependen del producto, o aquellas que impiden el ,::g

20\may\2022
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NO CONFORMIDAD
MAYOR

NO CONFORMIDAD
MENOR

desempefo de procesos criticos para la organizacion. (ISO/IEC | [decument/d/I0PfPIw]
27000, 2018) WHI2Q1JuwdFLUF4057F
, el
Cualquier no conformidad que no sea critica, que puede dar| Documento: Glosario
lugar a fallas o reducir sustancialmente la seguridad de la ‘SjeTefr;"goj‘J'le
. .. . eguridad de la
informacion, la capacidad de uso del producto para el informacion y
proposito previsto y que no se pueda ser completamente | Ciberseguridad AGATA

eliminada por medidas correctivas o reducido a una no | htRs/docsgooglecom

. . [document/d/10PfPIw]
conformidad menor por un control establecido. (ISO/IEC . hiouwdFl ur4057F
27000, 2018) QICICledit#

i . Documento: Glosario
Cualquier no conformidad que no afecte de manera adversa de Términos de

la seguridad de la informacion, el rendimiento, la durabilidad, Seguridad de la

la capacidad de intercambio, la fiabilidad, la facilidad de _ [nformaciony
. .. . Ciberseguridad AGATA

mantenimiento, el uso u operacion efectiva, el peso o la https//docs.google.corm

apariencia (cuando sea un factor), la salud o la seguridad de | /[document/d/10PfPIw]

un producto o servicio. (ISO/IEC 27000, 2018) WHQQOIJJCUJVJVSZ;ZOWF
/ |

20\may\2022

20\may\2022
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Documento: Glosario
de Términos de
Seguridad de la

Propiedad de la informacion relativa a su exactitud y| informaciony
Ciberseguridad AGATA 20\may\2022

completitud. (ISO/IEC 27000) https:/docs.goodle.com
/document/d/10PfP1wJ
wHI201JuwdFLUF4057F

0JCIIC/edit#t

Documento: Glosario
de Términos de
Seguridad de la

Es el resultado a lograr. Puede ser estratégico, tactico u _informaciony
Ciberseguridad AGATA 20\may\2022

operacional. (ISO/IEC 27000, 2018) https://docs.qoogle.com
[document/d/10PfP1wJ
wHI20IJuwdFLUF4057E

0JCIIC/edit#

Documento: Glosario
de Términos de
L . Seguridad de la
Declaracion que describe lo que se debe lograr como informacion y
resultado de la implementacién de controles. (ISO/IEC 27000, | Ciberseguridad AGATA | 20\may\2022
20] 8) https:/docs.google.com
[document/d/10PfPIwI
WHI20IJuwdFLUF4057F
0ICIIC/edit#

NO REPUDIO

OBIJETIVO

OBIJETIVO DE
CONTROL
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Online es un término inglés que significa "en linea"; se dice

ONLINE que algo esta en linea cuando se accede a ello a través de .Jjgoaqf. uin clro oy | 30\UN2022
Internet. ne/
El Open Data es una practica que tiene la intencion de
disponer de unos tipos de datos de forma libre para todo el TELLIGENT Publicado
mundo, sin restricciones de derecho de autor, patentes u en Big Data e
OPEN DATA otros mecanismos. Su objetivo es que estos datos puedan ser | 'Mteligencia Artificial 31\may\2022

https://itelligent.es/es/gl

consultados, redistribuidos y utilizados libremente pPor gsario-inteligencia-artifi
cualquiera, respetando siempre la privacidad y seguridad de| cial-big-data-science/
la informacion.

Documento: Glosario

de Términos de

. . . Seguridad de la

Persona o grupo de personas que tiene sus propias funciones informacion y

ORGANIZACION | con responsabilidades, autoridades y relaciones para lograr Ciberseguridad AGATA | 20\may\2022

sus objetivos. (ISO/IEC 27000, 2018) https:/docs.goodlecom
/document/d/10PfP1w]
WHI201JuwdFL UF4057F

0JCJICleditit
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Documento: Glosario

de Términos de

Seguridad de la

Persona o grupo de personas que son responsables del _ informaciony

N . o Ciberseguridad AGATA 20\may\2022

desempefio de la organizacion. (ISO/IEC 27000, 2018) https:/docs.qoogle.com
/document/d/10PfPIwJ
wHI2OIJuwdFLUF4057F

0JCJIC/editit

Documento: Glosario
(Del inglés Peer - to - Peer) es un modelo de comunicaciones de Terminos de

. .. Seguridad de la
entre sistemas o servicios en el cual todos los nodos/extremos informacion y

P2P son iguales, tienen las mismas capacidades y cualquiera de | Ciberseguridad AGATA | 20\may\2022
L . . ps//docsgoogle.
ellas puede iniciar la comunicacién. (Instituto Nacional de Rtes/docsgooglecom

. . /d t/d/10PfPIwJ
Ciberseguridad - INCIBE, 2020) W.quQrBi&dFLumo;F

03CIIC/edit#

Documento: Glosario
de Términos de
Son un conjunto de cambios que se aplican a un software Seguridad de la

PARCHE DE para corregir errores de seguridad en programas o en| informaciony
Ciberseguridad AGATA 20\may\2022

ORGANO RECTOR

SEGURIDAD sistemas operativos. (Instituto Nacional de Ciberseguridad - pipe/docsgoogle.com
INCIBE, 2020) /document/d/10PfPIw]

wWHI2O1IJuwdFLUF4057F
0JCIIC/edit#
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Documento: Glosario
de Términos de
. » Seguridad de la
Persona u organizacion que puede afectar, verse afectada o informacion y
PARTE INTERESADA percibirse como afectada por una decision o actividad. Ciberseguridad AGATA | 20\may\2022

(ISO/IEC 27000, 2018) https:/docs.google.com
/document/d/10PfP1wJ

wHI20OIJuwdFLUF4057F
0JCIIC/edit#

Documento: Glosario
de Términos de
(Dell inglés Payment Card Industry Data Security Standard) Seguridad de la

como su nombre lo indica es un Estandar de Seguridad de| _ informaciony
PCI DSS Ciberseguridad AGATA 20\may\2022

Datos para la Industria de Tarjetas de Crédito. (INstituto piipe/docsgooglecom
Nacional de Ciberseguridad - INCIBE, 2020) /document/d/10PfP1wJ
wHI20IJuwdFLUF4057E

0JCIIC/edit#

Documento: Glosario
de Términos de
Seguridad de la

informaciony

Es un ataque controlado a un sistema software o hardware
con el objetivo de encontrar vulnerabilidades. El ataque

PENTEST implica un analisis activo de cualquier vulnerabilidad  Ciberseguridad AGATA |  20\may\2022
. . . _ . ps:/ldocs.google.
potencial, configuraciones deficientes o inadecuadas. Dttesidocs.gooalecom
(Instituto Nacional de Ciberseguridad - INCIBE, 2020) WHI201JuwdFLUF4057F

0JCIIC/edit#
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(periodismo computacional). De una forma simple y directa,
se trata del periodismo que para crear articulos o
investigaciones periodisticas se requiere del conocimiento de | [TELLIGENT Publicado

ODISMO técnicas del areas de data science, big data, inteligencia en Big Datae
PERIODISMO DE e . . Inteligencia Artificial
- 31 2022
DATOS artificial, entre otras. El'perlod|sta o.Ie datos dek?g §er capaz de httos/fitelligent es/es/d] \may\
dar soporte a sus articulos mediante el analisis de datos, | gsario-inteligencia-artifi
utilizando técnicas analiticas como el andlisis de redes calbig-data-science/
sociales, clustering, information retrieval, recommendation
systems, etc.
Pretty Good Privacy, mas conocido como PGP, es un| Documento: Glosario
programa para proteger la informacién transmitida por geTer_r;'godele
. . . . . . . egurida e la
internet mediante el uso de criptografia de clave publica, asi informacion y
PGP como facilitar la autenticacion de documentos mediante  Ciberseguridad AGATA | 20\may\2022
firma electrénica. PGP protege no solo los datos durante su httesi/docsdooglecom
/document/d/10PfP1wJ

transito por la Red, como para proteger archivos almacenados |\ y>013uwdFLuF4057F
en disco. (Instituto Nacional de Ciberseguridad - INCIBE, 2020) 0JCIIC/edit#
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. L. . Documento: Glosario
Ataque informatico que aprovecha una vulnerabilidad del de Términos de

software de los servidores DNS y que consiste en modificar o Seguridad de la
sustituir el archivo del servidor de nombres de dominio _ nformaciony

PHARMING . . - . . Ciberseguridad AGATA 20\may\2022
cambiando la direccion IP legitima de una entidad pipe/docsgoogle.com
(comunmente una entidad bancaria) a una falsa. (Instituto| /document/d/10PfPIWI

Nacional de Ciberseguridad - INCIBE, 2020) MZQMOJCJJC edith
{ |

. .. . . B Documento: Glosario
Es la denominacion que recibe |la estafa cometida a través de de Términos de

medios telematicos mediante la cual el estafador intenta Seguridad de la
conseguir de usuarios legitimos, informacion confidencial| _ informaciony

5 . Ciberseguridad AGATA 20\may\2022
(contrasenas, datos bancarios, entre otros) de forma https://docs.qoogle.com

fraudulenta. (Instituto Nacional de Ciberseguridad - INCIBE, | /[document/d/10PfP1w3]
2020) WHI2013uwdFLUF4057F
03CJIIC/edit#

. . L. Documento: Glosario
Es una estrategia planificada en fases, constituida por un de Términos de

conjunto de recursos de respaldo, una organizacion de Seguridad de la
PLAN DE emergencia y unos procedimientos de actuacion, _ [nformaciony
. . L Ciberseguridad AGATA 20\may\2022
CONTINGENCIA  lencaminados a conseguir una restauracion ordenada, nps/docsgoogle.com
progresiva y agil de los sistemas de informacion que soportan | document/d/10PfPIw]

la informacién y los procesos de negocio considerados criticos WH2QUUwWdFLUF40S7E oljjquVngFljt?OWF
/edl

PHISHING
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en el Plan de Continuidad del Negocio. (Instituto Nacional de
Ciberseguridad - INCIBE, 2020)

Documento: Glosario
de Términos de
Seguridad de la

PLAN DE Plan orientado a permitir la continuacion de las principales informacién y
CONTINUIDAD DEL funciones misionales o del negocio en el caso de un evento| Ciberseguridad AGATA |  20\may\2022
NEGOCIO imprevisto que las ponga en peligro. (ISO/IEC 27000, 2018) e
[document/d/10PfPIw3J
wWHI201JuwdFLUF4057F

0JCIIC/edit#

Documento: Glosario
de Términos de

Documento que define las acciones para gestionar los riesgos Seguridad de la
PLAN DE

de seguridad de la informacién inaceptables e implantar los informacion y
TRATAMIENTO DE . . Ciberseguridad AGATA 20\may\2022
RIESGOS controles necesarios para proteger la misma. (ISO/IEC 27000, https://docs.google.com
2018) /document/d/10PfPIw]

wHI2OIJuwdFLUF4057F
03CIIC/edit#
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Documento: Glosario
de Términos de

. . .. . L. Seguridad de la
Intenciones Y direccion de una organizacion,

segun lo

informaciony
POLITICA expresado formalmente por su alta direccion. (ISO/IEC 27000, | Ciberseguridad AGATA | 20\may\2022
201 8) https:/docs.google.com
[document/d/10PfP1w3J
wHI2OIJuwdFLUF4057F
0JCJIIC/editit
POR SU
NATURALEZA, LOS
DATOS PUBLICOS
PUEDEN ESTAR
CONTENIDOS, ENTRE Documento: Glosario
OTROS, EN de Términos de
REGISTROS

Seguridad de la
informaciony
Ciberseguridad AGATA 20\may\2022

PUBLICOS, _
DOCUMENTOS 3.65. Datos personales sensibles

; https:/docs.google.com
PUBLICOS, GACETAS [document/d/10PfPIwJ
Y BOLETINES wHI201JuwdFLUF4057F
OFICIALES Y 0JCJIC/editdt
SENTENCIAS
JUDICIALES

DEBIDAMENTE
EJECUTORIADAS QUE


https://docs.google.com/document/d/10PfP1wJwHl2QIJuwdFLuF4057F0JCJJC/edit#
https://docs.google.com/document/d/10PfP1wJwHl2QIJuwdFLuF4057F0JCJJC/edit#
https://docs.google.com/document/d/10PfP1wJwHl2QIJuwdFLuF4057F0JCJJC/edit#
https://docs.google.com/document/d/10PfP1wJwHl2QIJuwdFLuF4057F0JCJJC/edit#
https://docs.google.com/document/d/10PfP1wJwHl2QIJuwdFLuF4057F0JCJJC/edit#
https://docs.google.com/document/d/10PfP1wJwHl2QIJuwdFLuF4057F0JCJJC/edit#
https://docs.google.com/document/d/10PfP1wJwHl2QIJuwdFLuF4057F0JCJJC/edit#
https://docs.google.com/document/d/10PfP1wJwHl2QIJuwdFLuF4057F0JCJJC/edit#
https://docs.google.com/document/d/10PfP1wJwHl2QIJuwdFLuF4057F0JCJJC/edit#
https://docs.google.com/document/d/10PfP1wJwHl2QIJuwdFLuF4057F0JCJJC/edit#

° : e o Formato FO44-agata-

® o000 00 o L

c8ececconn - GLOSARIO DE TERMINOS DE Ve VOOl
agats ANALfTICA 4
Agencia Analltica de Datos Fecha Version 19\AgO\2021

NO ESTEN
SOMETIDAS A
RESERVA (DECRETO
1377, 2013)
Se entiende por el derecho que tiene todos los titulares de la .
. L L . L . Documento: Glosario
informacion en relacion con la informacion que involucre| o 1érminos de
datos personales y la informacion clasificada que estos hayan Seguridad de la
entregado o esté en poder de la entidad en el marco de las informacion y
PRIVACIDAD

PROBABILIDAD

. . . Ciberseguridad AGATA 20\may\2022
funciones que a ella le compete realizar y la correlativa  piipe jdocsgoogle.com

obligacion de proteger dicha informacion en observancia del | [document/d/10PfPIw3]

: : A _ ' WHI201JuwdFIL UF4057F
r'\;]g;omljg)al vigente. (Modelo de Seguridad y Privacidad pp————

Documento: Glosario
de Términos de
Seguridad de la
informaciony
Posibilidad de que algo ocurra. (ISO/IEC 27000, 2018) Ciberseguridad AGATA | 20\may\2022
https:/docs.google.com
/[document/d/10PfPIw]
wHI20Q1JuwdFLUF4057F
0JCIIC/editit
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Del procesamiento conjunto de la ciencia computacional y la
linguistica aplicada, nace el Procesamiento de Lenguaje [ TELLIGENT Publicado

PROCESAMIENTO Natural (PLN o NLP en inglés), cuyo objetivo no es otro que el en Big Data e
Inteligencia Artificial

DEL LENGUAJE de hacer posible la compresion y procesamiento asistidos por httoe/fitelligent es/es/d] 3\may\2022
NATURAL (PLN)  ordenador de informacién expresada en lenguaje humano, 0 | osario-inteligencia-artifi
lo que es lo mismo, hacer posible la comunicacién entre | clalkbig-data-science/
personasy maquinas.
Documento: Glosario
de Términos de
Seguridad de la
Conjunto de actividades interrelacionadas o interactivas que | [nformaciony
PROCESO . Ciberseguridad AGATA 20\may\2022
transforman entradas en salidas. (ISO/IEC 27000, 2018) httos: le.com
/document/d/10PfP1w]
wHIROIuwdF| uF4057F
0JCIIC/edit#
Aplicacion sistematica de politicas de gestidon, procedimientos Do;”?fe”t‘?:mc’;a”o
. o . L e Términos de
y practicas de las actividades de comunicacion, consulta, ;
PROCESO DE Seguridad de la

establecimiento de contexto e identificacion, analisis, informacion y 20\may\2022

evaluacién, tratamiento, seguimiento y revisidon de riesgos. Clberseguridad AGATA

https:/docs.google.com
(ISO/IEC 27000, 2018) [document/d/10PfPIwJ

GESTION DE RIESGOS
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WHI201JuwdFlL UF4057F
0JCIICledit#
El Product Matching es un area perteneciente a Data
Matching o Record Linkage encargada de identificar
automaticamente aquellas ofertas, productos o entidades en | [TELLIGENT Publicado

general, que aparecen en la web procedente de diversas en Big Datae
L . . Inteli ia Artificial
PRODUCT MATCHING fuentes, aparentemente de forma distinta e independiente, h " e,':g:i erlf'anr ' |c3|a3 | 3N\may\2022

pero que hacen referencia a una misma entidad real. En otras gsario-inteligencia-artifi
palabras, el proceso de Product Matching consiste en| dalbig-data-science/
relacionar para distintas fuentes aquellos productos que son

el mismo.

Documento: Glosario
de Términos de
Seguridad de la

PROPIETARIO DE |Persona o entidad con la responsabilidad y autoridad para|  nformaciony
Ciberseguridad AGATA 20\may\2022

RIESGO gestionar un riesgo. (ISO/IEC 27000, 2018) https./docs.google.com

/document/d/10PfP1wJ]
wHI201JuwdFLUF4057F

0JCIIC/edit#
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Documento: Glosario
de Términos de
Es un sistema de reglas que permiten que dos o mas Seguridad de la

entidades se comuniquen entre ellas para transmitjr _ informaciony
PROTOCOLO . » . . . . . Ciberseguridad AGATA 20\may\2022
informacion por medio de cualquier tipo de medio fisico. | hipe/docsgooglecom
(Instituto Nacional de Ciberseguridad - INCIBE, 2020) [document/d/10PfPIWJ
wHI2OIJuwdFLUF4057F

0JCIIC/edit#

Documento: Glosario

de Términos de

Es tanto el equipo, como el software encargado de dar el Seguridad de la

servicio, que hacen de intermediario en las peticiones de los| informacion y

PROXY . o ) . Ciberseguridad AGATA 20\may\2022

equipos de las redes LAN hacia internet. (Instituto Nacional de https://docs.qoogle.com
Ciberseguridad - INCIBE, 2020) /document/d/10PfPTwJ
wHI201JuwdFLuF4057F

0JCJIC/editit

Documento: Glosario
de Términos de
Se denomina a cualquier punto débil de un programa o Seguridad de la

PUERTA TRASERA sisterna mediante el cual una persona no autorizada puede _ informaciony
) ] ] . ] Ciberseguridad AGATA 20\may\2022
(BACKDOOR) acceder a un sistema. (Instituto Nacional de Ciberseguridad - | ptpe//docs google.com
INCIBE, 2020) /document/d/10PfPIw]
wHI201JuwdFLuF4057F

0JCIIC/edit#
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Documento: Glosario
El ciberdelincuente, toma control del equipo infectado y de Terminos de

. . . .. . . Seguridad de la
secuestra’ la informacion del usuario cifrando la, de la forma informacion y

RANSOMWARE gue permanece ilegible si no se cuenta con la contrasena de | Ciberseguridad AGATA
descifrado. (Instituto Nacional de Ciberseguridad - INCIBE, https:/docs.google.com
/[document/d/10PfP1wJ
2020) > OlluwdFL UF40STE

0JCJIC/editit

Documento: Glosario
de Términos de
Seguridad de la

REGISTRO NACIONAL Directorio publico de las bases de datos sujetas a Tratamiento informacion y

. Ciberseguridad AGATA
DE BASES DE DATOS que operan en el pais. (Ley 1581, 2012) https./docs.aooglecom

/document/d/10PfP1w3J
wHI201JuwdFLUF4057F
0JCJIC/edit#

Documento: Glosario
de Términos de
Seguridad de la

Necesidad o expectativa que se declara, generalmente informacion y

. . . . Ciberseguridad AGATA
implicita u obligatoria. (ISO/IEC 27000, 2018) https:/Jdocs.google.com

[document/d/10PfPIwI
wHI20I1JuwdFLUF4057F
03JCJIIC/editit

REQUISITO

20\may\2022

20\may\2022

20\may\2022
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RESPONSABILIDAD de Industria y Comercio, que han implementado medidas

DEMOSTRADA

RESPONSABILIDAD

REFORZADA

RESPONSABLE DEL Persona natural o juridica, publica o privada, que por si misma

TRATAMIENTO DE
DATOS

. Documento: Glosario
Los responsables del tratamiento de datos personales deben de Términos de
ser capaces de demostrar, a peticion de la Superintendencia Seguridad de la
informaciony
. . . . . Ciberseguridad AGATA 20\may\2022
apropiadas y efectivas para cumplir con las obligaciones s /docsgoogle.com

establecidas en la Ley 1581 de 2012 y demas regulaciones | /document/d/10PfPIw]

aplicables. (Decreto 1377, 2013) e
0JCJIICleditit
Documento: Glosario
de Términos de
. X B . . Seguridad de la
Exigencia mayor en términos de cumplimiento de los informacion y
principios del articulo 4 los deberes del titulo VI de la Ley 1581/ Ciberseguridad AGATA | 20\may\2022
de 2012 (Resolucion 45002, 2020) https//docs.googlecom
/document/d/10PfP1w3
wHI201JuwdFL UF4057F
03JCJIIC/editit

Documento: Glosario
de Términos de
Seguridad de la
informaciony

0 en asocio con otros, decida sobre la base de datos y/o el Ciberseguridad AGATA | 20\may\2022

H . . .

Tratamiento de los datos (Ley 1581, 2012) https://docs.aooale.com

[document/d/10PfPIwI

wHI201JuwdFL UF4057F
03JCJIIC/editit
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Documento: Glosario
de Términos de
.. . . . . .. Seguridad de la
Actividad realizada para determinar la idoneidad, adecuacion informacion y

REVISION y eficacia de la materia para alcanzar los objetivos Ciberseguridad AGATA | 20\may\2022

. . 5 .

establecidos. (ISO/IEC 27000, 2018) https//docs googlecom

[document/d/10PfP1w3J

wHI2OIJuwdFLUF4057F
0JCJIICleditit

Documento: Glosario
de Términos de
Siglas de Radio Frequency Identification, en espanol Seguridad de la

Identificacion por Radiofrecuencia. Como su hombre indica es|  Informaciony
, . . L . . Ciberseguridad AGATA 20\may\2022
un meétodo de identificacion de dispositivos por ondas de | pipe/docsgoogle.com

radio. (Instituto Nacional de Ciberseguridad - INCIBE, 2020) [document/d/10PfP1wJ
WHI2013uwdFLUF4057F
03CJIIC/edit#
Documento: Glosario
Posibilidad de que una amenaza concreta pueda explotar una geTef;”'zoj dle
. L. - . eguridad de la
vulnerabilidad para causar una pérdida o dafio en activo de informacion y
RIESGO informacion. Suele considerarse como una combinacion de la| Ciberseguridad ACATA | 20\may\2022
probabilidad de un evento y sus consecuencias. (ISO/IEC https:/docs.googlecom
/document/d/10PfPIw]

27000, 2018)

RFID

wWHI2O1IJuwdFLUF4057F
0JCIIC/edit#
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Documento: Glosario
de Términos de
Seguridad de la

Riesgo restante después del tratamiento de riesgo. (ISO/IEC, _ informaciony
Ciberseguridad AGATA 20\may\2022

27000, 2018) https:/docs.google.com
/[document/d/10PfP1wJ

wHI20OIJuwdFLUF4057F
0JCIIC/edit#

Documento: Glosario

Es la posibilidad de que una amenaza o vulnerabilidad se de Terminos de
Seguridad de la

RIESGOS DE convierta en un dano real para la empresa, que resulte en una informacion y
SEGURIDAD DE LA |pérdida o robo de informacidon o en una detencidn de su Ciberseguridad AGATA | 20\may\2022

INFORMACION  5ctividad como consecuencia del dafo ocasionado. (Instituto /bipsi/docsacoalecom
[document/d/10PfPIwJ]

Nacional de Ciberseguridad - INCIBE, 2020) WHI201JuwdFLUF4057F
0JCJIC/editi#
Documento: Glosario
Es un dispositivo que distribuye trafico de red entre dos o mas de Terminos de

. . Seguridad de la
diferentes redes. Un router esta conectado al menos a dos informacion y

RIESGO RESIDUAL

ROUTER redes, generalmente LAN o WAN vy el trafico que recibe | Ciberseguridad AGATA | 20\may\2022
procedente de una red lo redirige hacia la(s) otra(s) red(s). https:/docs.googlecom
(Instituto Nacional de Ciberseguridad - INCIBE, 2020) WHI201JuwdFLUF4057F

0JCIIC/edit#
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Documento: Glosario

El Recovery Point Objective (RPO) determina la cantidad| deTerminosde
Seguridad de la

maxima aceptable de pérdida de datos (en minutos u horas) informacion y
RPO qgue la empresa se puede permitir. Debe ser acordado tanto | Ciberseguridad AGATA | 20\may\2022

. . . : ps//docsgoogle.
por el propietario del activo como por la Gerencia de TI. hiRs/docsgooalecom
[document/d/10PfP1w3J

(Ciberseguridad, 2019) 201JuwdFLUF4057F
0JCJIC/editit

. . . L Documento: Glosario
Se trata de un sistema criptografico de clave publica de Términos de

desarrollado por los criptégrafos Rivest, Shamir y Adleman, de Seguridad de la

donde toma su nombre. Es el primer y mas utilizado|  Informaciony
Ciberseguridad AGATA 20\may\2022

algoritmo de este tipo y permite tanto cifrar documentos pipe /docs google.com

como firmarlos digitalmente. (Instituto Nacional de | /document/d/10PfPIw]
Ciberseguridad - INCIBE, 2020 B ey YA
9 ’ ) 0JCIIC/edit#

Documento: Glosario

El Recovery Time Objective (RTO) determina la cantidad| deTerminosde
Seguridad de la

maxima de tiempo tolerable necesario para que todos los informacion y
RTO sistemas criticos vuelvan a estar en linea. Esto cubre, por  Ciberseguridad AGATA | 20\may\2022

. . . : bs//docsgoogle.
ejemplo, restaurar datos de una copia de seguridad o corregir ttes//docsaooale.com
/document/d/10PfPIw]

un fallo. (Ciberseguridad, 2019) wHI201JuwdFL uF4057F
0JCIIC/edit#

RSA
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. . . . .. Documento: Glosario
Son las siglas de Software as a Service, es decir la utilizacion de Términos de

de Software como Servicio. Es un modelo de distribucion de Seguridad de la
software donde tanto el software como los datos que maneja informacion y

SAAS . . Ciberseguridad AGATA 20\may\2022
se alojan en servidores de un tercero (generalmente el pipe/docsgoogle.com
fabricante del software) y el cliente accede a los mismos via | /[document/d/10PfPIw]
. . . . . WHI201JuwdFLUF4057E
internet. (Instituto Nacional de Ciberseguridad - INCIBE, 2020) -
0JCIIC/edit#
Documento: Glosario
de Términos de
Preservacion de la confidencialidad, integridad vy Seguridad de la
SEGURIDAD DE LA disponibilidad de la informacion. También se consideran informacion y

< . . . Ciberseguridad AGATA 20\may\2022
INFORMACION propiedades como la autenticidad, la responsabilidad, el no https://docs.qoogle.com

repudio y la confiabilidad. (ISO/IEC 27000, 2018) [document/d/10PfP1wJ
WHI2013uwdFLUF4057F
03CJIIC/edit#

. . Documento: Glosario
Es tanto el software que realiza ciertas tareas en nombre de de Términos de

usuarios, como el ordenador fisico en el cual funciona ese Seguridad de la

software, una maquina cuyo propdsito es proveer y gestionar| _informaciony
j . j . . Ciberseguridad AGATA 20\may\2022
datos de algun tipo de forma que estén disponibles para otras | pitpe: /docs google.com
maquinas que se conecten a él. (Instituto Nacional de|/document/d/10PfPIw]
. .
Ciberseguridad - INCIBE, 2020) wh2QIIuwdFLUE4057E
03CJIICledit#
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Documento: Glosario
de Términos de

. . . . . Seguridad de la
Conjunto de elementos interrelacionados o interactivos de informacion y

SISTEMA DE GESTION una organizacién para establecer politicas y objetivos y | Ciberseguridad AGATA | 20\may\2022
procesos para alcanzar esos objetivos. (ISO/IEC 27000, 2018)  |httes//docs.google.com

/document/d/10PfPIwJ
wHI2OIJuwdFLUF4057F

0JCIIC/edit#
Conjunto de elementos interrelacionados o interactuantes, Documento: Glosario

(estructura organizativa, politicas, planificacion de actividades, de Terminos de

SISTEMA DE GESTION responsabilidades, procesos, procedimientos y recursos) que Sﬁ?;ﬁ;gg:;a

Ti?:gg::f:g;f utiliza una organizacion para establecer una politica y unos | Ciberseguridad AGATA | 20\may\2022

SGsI obJ_et!vos de s’egurldad de la informacién y g,lcanzar dlchos mﬁ
objetivos, basandose en un enfoque de gestion y de mejora |y pi>013uwdFLUF4057F

continua (ISO/IEC 27000, 2018)) 0JCIIC/editit

Documento: Glosario

. . . .. . B de Términos de
Conjunto de aplicaciones, servicios, activos de tecnologia de la

Seguridad de la
SISTEMA DE . . . . . : B
" informacion u otros componentes de manejo de informacion. informacion y 20\may\2022
INFORMACION Cib idad AGATA
(ISO/IEC 27000, 2018) tbersegurida

https:/docs.google.com
/document/d/10PfP1w]
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wHI2OIJuwdFLUF4057F
03CIIC/edit#

Joaquin Clro

SITIO WEB Es un espacio virtual en Internet. httpyJdefinicion.de/sitio 30\jul\2022
-web/
Documento: Glosario
Un acuerdo de nivel de servicio o ANS (en inglés Service Level SeTér.g“goj dle
. egurida ela
Agreement o SLA), es un contrato escrito entre un proveedor informacion y
SLA de servicio y su cliente con objeto de fijar el nivel acordado| Ciberseguridad AGATA | 20\may\2022
para la calidad de dicho servicio. (Instituto Nacional de
. . /[document/d/10PfPIw]
0JCIIC/editi
Documento: Glosario
de Términos de
El Protocolo Simple de Transferencia de Correo (o Simple Mail Seguridad de la
Transfer Protocol del inglés) es un protocolo de red utilizado informacion y
SMTP Ciberseguridad AGATA 20\may\2022
para el intercambio de mensajes de correo electronico. piips /docsgoogle.com
(Instituto Nacional de Ciberseguridad - INCIBE, 2020) [document/d/10PfP1w]

wHI20IJuwdFLUF4057F
0JCJIICleditit
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Documento: Glosario
de Términos de
X . . » . Seguridad de la
Es un programa gque monitoriza la informacién que circula por informacion y
SNIFFER la red con el objeto de capturar informacion. (Instituto Ciberseguridad AGATA | 20\may\2022

Nacional de Ciberseguridad - INCIBE, 2020) %ﬁﬁ

wHI20OIJuwdFLUF4057F
0JCIIC/edit#

Es una técnica de suplantacion de identidad en la Red, llevada| Documento: Glosario
a cabo por un ciberdelincuente generalmente gracias a un de Terminos de

. . .. Seguridad de la
proceso de investigacion o con el uso de malware. Los informacion y

SPOOFING ataques de seguridad en las redes usando técnicas de Ciberseguridad AGATA | 20\may\2022
spoofing ponen en riesgo la privacidad de los usuarios, asi| httes//docsgooalecom
. . . . /[document/d/10PfP1wJ
como la integridad de sus datos. (Instituto Nacional de |, po13uwdrFLuF4057E
Ciberseguridad - INCIBE, 2020) 0JCIIC/editit

Documento: Glosario
Es un malware que recopila informacion de un computadory de Términos de

después la envia a una entidad remota sin el conocimiento o, ~ Seguridaddela

SPYWARE o . . ) informaciény 20\may\2022
el consentimiento del propietario del computador. (INstituto ciperseguridad AGATA
Nacional de Ciberseguridad - INCIBE, 2020) https:/docs.google.com

/document/d/10PfP1w]
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wHI2OIJuwdFLUF4057F
03CIIC/edit#

(por sus siglas en inglés Structured Query Language; en
espanol lenguaje de
consulta estructurada) es un lenguaje especifico del dominio| Definicion de SQL

. Online] Disponible:
SQL gue da acceso a un sistema [ i ] Jspon : 08\oct\2021
de gestion de bases de datos relacionales que permite wiki/SOL

especificar diversos tipos de
operaciones en ellos [19].

Es un protocolo criptografico seguro que proporciona| Documento: Glosario
comunicaciones seguras a través de una red (por ejemplo de Terminos de

. . . . X Seguridad de la
internet). Generalmente comunicaciones cliente-servidor. El informacion y

SSL uso de SSL (Secure Sockets Layer) proporciona autenticacion y | Ciberseguridad AGATA | 20\may\2022
privacidad de la informacién entre extremos sobre una red https:/docs.googlecom

mediante el uso de criptografia. (Instituto Nacional de ,piouwdrLuF4057F

Ciberseguridad - INCIBE, 2020) 0JCIIC/edit#t
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Documento: Glosario
de Términos de
Es la actividad maliciosa en la que un atacante se hace pasar Seguridad de la

SUPLANTACION DE por otra persona para cometer algun tipo de fraude, acoso informacion y

. . . . . . Ciberseguridad AGATA 20\may\2022
IDENTIDAD (ciberbullying). (Instituto Nacional de Ciberseguridad - INCIBE, https://docs.qooale.com

2020) /document/d/10PfP1wJ
wHI2OIJuwdFLUF4057F
0JCJIIC/edit#

Documento: Glosario
de Términos de
Seguridad de la
TITULARES DE LA Personas naturales cuyos datos personales sean objeto de informacion y

p . Ciberseguridad AGATA 20\may\2022
INFORMACION Tratamiento (Ley 1581, 2012) https:/docs google.com

/document/d/10PfP1w3J
wHI201JuwdFLUF4057F
0JCJIC/edit#

. .. . L. Documento: Glosario
Principio conforme al cual toda la informacion en poder de los de Términos de

sujetos obligados definidos en esta ley se presume publica, en Seguridad de la

consecuencia de lo cual dichos sujetos estan en el deber de| _ informaciony
TRANSPARENCIA . - . . . Ciberseguridad AGATA 20\may\2022
proporcionar y facilitar el acceso a la misma en los términos | hpe/docs google.com

mas amplios posibles y a travées de los medios Y| /document/d/10PfPIw]

o
procedimientos que al efecto establezca la ley, excluyendo W¥H'2O'JJC”J\3’§F:‘{$O57F
/edl
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solo aquello que esté sujeto a excepciones

constituacionales y legales y bajo el comphmemto de los
requisitos establecidos en esta ley. (Ley 1712, 2014)

Documento: Glosario
de Términos de
. .. . . Seguridad de la
TRATAMIENTO DE Cualquier operacién o conjunto de operaciones sobre datos informacion y
DATOS PERSONALES personales, tales como la recolecciéon, almacenamiento, uso Clbeljsegurldad AGATA | 20\may\2022
circulacion o supresion. (Ley 1581, 2012) https:/docs.gooalecom
/[document/d/10PfP1wJ
wWHI201JuwdFLUF4057F
0JCJIC/editi

Documento: Glosario
de Términos de
Seguridad de la

informaciény
TRATAMIENTO DE . . | [mrormacion
RIESGO Proceso para modificar y tratar el riesgo. (ISO/IEC 27000, 2018) | Ciberseguridad AGATA | 20\may\2022
https:/docs.google.com
[document/d/10PfPIw]

wWHI201JuwdFLUF4057F
0JCIIC/edit#t
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Documento: Glosario
de Términos de
Cualidad que permite que todas las acciones realizadas sobre Seguridad de la

la informacién o un sistema de tratamiento de la informacion|  informaciony
TRAZABILIDAD . . | . . Ciberseguridad AGATA 20\may\2022
sean asociadas de modo inequivoco a un individuo o entidad. pitpe /docs google.com
(CESID,1997) /document/d/10PfP1wJ
wHI2OIJuwdFLUF4057F
03CJIIC/edit#

Documento: Glosario
Se trata de un tipo de malware o software malicioso que se de Terminos de

. . . .. Seguridad de la
caracteriza por carecer de capacidad de autorreplicacion. informacion y

TROYANO Generalmente, este tipo de malware requiere del uso de la| Ciberseguridad AGATA | 20\may\2022
. . ’a . . s . . : . K
ingenieria social para su propagacion. (Instituto Nacional de |httes//docsaoogle.com

. . /d t/d/10PfPIwJ
Ciberseguridad - INCIBE, 2020) W.quQrBirV}dFLum;F

03CIIC/edit#

Documento: Glosario
de Términos de
Seguridad de la

informaciony

Las siglas URL (Uniform Resource Locator) hacen referencia a

URL la direccion que identifica un contenido colgado en internet.| Ciberseguridad AGATA | 20\may\2022
(Instituto Nacional de Ciberseguridad - INCIBE, 2020) hitps;//docs doogle.com
/document/d/10PfPIw]

wWHI2O1IJuwdFLUF4057F
0JCIIC/edit#
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. L. . . . Documento: Glosario
Es un medio para crear una version virtual de un dispositivo o de Términos de

recurso, como un servidor, o una red, es una maquina fisica, Seguridad de la

generalmente con el apoyo de un software que implementa _ nformaciony
Ciberseguridad AGATA 20\may\2022

una capa de abstraccion para que la maquina fisica y la virtual | yipe /docs google.com
puedan comunicarse y compartir recursos. (Instituto Nacional | /[document/d/10PfP1w3J

de Ciberseguridad - INCIBE, 2020) 0ICIIC/editt
|

Documento: Glosario

Programa disefado para que al ejecutarse se copie a si mismo de Terminos de
Seguridad de la

adjuntando en aplicaciones existentes en el equipo. De esta informacion y
VIRUS manera, cuando se ejecuta una aplicacion infectada, puede | Ciberseguridad AGATA | 20\may\2022

. . : : . . bs://docs.qoogle.
infectar otros archivos. (Instituto Nacional de Ciberseguridad - Qttesi/docs.qooglecom
/document/d/10PfPIwJ

INCIBE, 2020) wHI201JuwdFL UF4057F
03CIIC/edit#t

. . L. . Documento: Glosario
Una red de area virtual o VLAN (acronimo de Virtual Area de Términos de

Network) es una red |logica independiente dentro de una red Seguridad de la

fisica de forma que es posible crear diferentes VLAN que estdn|  informaciony
Ciberseguridad AGATA 20\may\2022

conectadas fisicamente a diferentes segmentos de una red de | pitpe /docs google.com

area local o LAN . (Instituto Nacional de Ciberseguridad - /document/d/10PfPIw]
wHI201JuwdFL UF4057F
INCIBE, 2020) 0JCIIC/edit#

VIRTUALIZACION

VLAN
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VOLP

VPN

VULNERABILIDAD

- L. . L. B Documento: Glosario
Senal de voz digitalizada que viaja a través de una red de Términos de

utilizando el protocolo IP (Internet Protocol) que es el utilizado Seguridad de la

en internet. Esta  tecnologia permite  mantener|  informaciony
. . . . Ciberseguridad AGATA
conversaciones de voz sin necesidad de una conexién https:/docs.google.com

telefonica. (Instituto Nacional de Ciberseguridad - INCIBE, | /[document/d/10PfP1w]
wHI2OIJuwdFLUF4057F
2020) 0JCJIC/editd#

Documento: Glosario
Una red privada virtual, también conocida por siglas VPN de Terminos de

. . . Seguridad de la
(Virtual Private Network) es una tecnologia de red que informacion y

permite una extension segura de una red local (LAN) sobre| Ciberseguridad AGATA
/) H H H . . .
una red publica o no controlada como internet. (Instituto https:/docs.googlecom

. . . /d t/d/10PfPIwJ
Nacional de Ciberseguridad - INCIBE, 2020) W,j;ugrgir\;vd&u%o;vw

03CIIC/edit#

Documento: Glosario
de Términos de
Seguridad de la

Debilidad de un activo o control que puede ser explotado por informacion y

p Ciberseguridad AGATA
una o mas amenazas. (ISO/IEC 27000, 2018) https:/Jdocs.google.com

[document/d/10PfPIwI
wHI20I1JuwdFLUF4057F
03JCJIIC/editit

20\may\2022

20\may\2022

20\may\2022
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. L. . . . . Documento: Glosario
Es una red de dispositivos inalambricos interconectados entre de Términos de

si y generalmente también conectados a internet a través de Seguridad de la
un punto de acceso inaldmbrico. Se trata por tanto de una red informacion y

WIFI . . j Ciberseguridad AGATA 20\may\2022
LAN que no utiliza un cable fisico para el envio de la ppe/docsgooglecom
informacion. (Instituto Nacional de Ciberseguridad - INCIBE, | /document/d/10PfP1wJ

wHI2OIJuwdFLUF4057F
2020) 0JCJIC/editit
Proviene de extensible Markup Language (‘Lenguaje de
Marcas
Extensible”). Se trata de un metalenguaje (un lenguaje que se
utiliza para decir algo
acerca de otro) extensible de etiquetas que fue desarrollado| Definicion de XML

XML por el World Wide Web [on'lli:ne]f.D.is.pomble: : 08\oct\2021
Consortium (W3C), una sociedad mercantil internacional que /

elabora

recomendaciones para la World Wide Web.

El XML es una adaptacion del SGML (Standard Generalized
Markup Language), un
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lenguaje que permite la organizacion y el etiuetado de
documentos. Esto quiere decir que el XML no es un lenguaje
en si mismo, sino un sistema que permite definir

lenguajes de acuerdo a las necesidades [10].

Documento: Glosario
Se trata de una vulnerabilidad existente en algunas paginas de Terminos de

L . Seguridad de la
web generadas dinamicamente ( en funcion de los datos de informacion y

XSS entrada). XSS viene del acronimo en inglés de Secuencias de | Ciberseguridad AGATA | 20\may\2022
Comandos en Sitios Cruzados (Cross-Site Scripting). (Instituto Dtesi//docsgoogle.com
[document/d/10PfPIw]

Nacional de Ciberseguridad - INCIBE, 2020) wHI2013uwdFLUF4057F

0JCIIC/edit#

- . Documento: Glosario
Son aquellas vulnerabilidades en sistemas o programas de Términos de

informaticos que son Unicamente conocidas  por Seguridad de Ia
determinados atacantes y son desconocidas por los _ Informaciony
. . . . Ciberseguridad AGATA 20\may\2022
fabricantes y usuarios. Al ser desconocidas por los fabricantes, nitps:/docs.google.com
no existe un parche de seguridad para solucionarlas. (Instituto | /[document/d/10PfPIW]

Nacional de Ciberseguridad - INCIBE, 2020) WHI2QIUwWdFLUP4057F

ZERO - DAY
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Documento: Glosario
de Términos de

Es el nombre que se da a los computadores controlados de Seguridad de la

manera remota por un ciberdelincuente al haber sido| informaciony
Ciberseguridad AGATA 20\may\2022

infectados por un malware. (Instituto Nacional de https:/docs.qoogle.com
Ciberseguridad - INCIBE, 2020) [document/d/10PfPIWJ
wHI2OIJuwdFLUF4057F

0JCIIC/edit#

ZOMBIE

VIRTUALIZACION DE
DATOS

FABRICA DE DATOS
INTEROPERABILIDAD

INTEGRACION DE
DATOS

ARQUITECTURA DE
DATOS
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El uso de un glosario de traduccién para tus traducciones técnicas, cientificas o médicas es un método que sdlo te
proporcionara ventajas.

1. Consistencia y homogeneidad de las traducciones

Un glosario de traduccion asegura que tus traducciones
sean consistentes en todos los documentos traducidos.
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Asi como un glosario que contiene todas las abreviaturas y términos técnicos al principio de un trabajo, facilita mucho la
lectura, un glosario que incluya los términos a traducir ayuda mucho a la hora de realizar una traduccion.

Por lo tanto, el traductor ya no tendra que preocuparse cada vez mas por como traducir términos especializados, sobre todo en
campos especializados como la traduccion de documentacion técnica o médica.

2. Ahorra tiempo a los equipos de traduccion

A menudo sucede que varios traductores deben trabajar en la
traduccion de los mismos textos. Tener un glosario de traduccién
adaptado al campo y al cliente es una herramienta que permite
ahorrar un tiempo considerable.

Un glosario facilita y simplifica enormemente la comunicacion
interna de la empresa. Si cada empleado utiliza un término
especifico del glosario, uno deberia ser capaz de entender de qué
se trata y ver inmediatamente como traducir este término hacia
otros idiomas.




aogata

Agencia Analitice de Datos

3. Personalizacion de las traducciones para tu empresa

GLOSARIO DE TERMINOS DE

ANALITICA

Formato FO44-agata-
Version VO.01

Fecha Versién 19\Ago\2021

Las empresas que producen mucha documentacion en
varios idiomas terminan adoptando su propia jerga y sus
propios estandares.

Los glosarios de traduccion se convierten entonces en un
elemento indispensable. Todas las organizaciones
internacionales disponen de estos glosarios, asi también la
Organizacion Internacional del Trabajo.
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4. Mejorar tu estrategia digital y el SEO

La mayoria de las empresas con presencia
internacional estan adoptando un glosario
de traduccidon para su comercializacion
digital. No hay nada peor para una
empresa de comercio electronico que
tener diferentes traducciones para el
mismo producto.

Los robots de los motores de busqueda
rastrean las paginas en busca de palabras
clave especificas. La ventaja de tener un s
glosario de las traducciones de estas 2
palabras clave es tener traducciones
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Como se explicd en otro articulo «Traduccion SEO: palabras clave», estas palabras no tienen todo el mismo peso en los

diferentes idiomas.

5. Demostrar tu experiencia en tu campo

El hecho de poder elaborar un glosario de traduccion
gue sirva de referencia en tu campo soélo puede
beneficiar la imagen de tu empresa. Estas
demostrando tu experiencia en tu sector y tu
capacidad de internacionalizacion.

Por lo tanto, es un buen argumento para tu
comunicacion externa. Un glosario relevante y bien
provisto en varios idiomas sélo puede aumentar tu
prestigio.

Ya se trate de traducciones técnicas, cientificas,
meédicas o de otro tipo de traducciones, siempre es
bueno disponer de un glosario de traduccion. Hay
muchas herramientas, algunas de las cuales estan
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disponibles en linea, que pueden ayudarte a desarrollar un glosario muy facilmente.

Todas las agencias de traduccion serias usan glosarios de traduccion, algunos de los cuales son altamente especializados y
especificos para clientes particulares.
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